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IPversi。m6の実装による相互通信性の検証＊

島慶一

内容梗概

近年の高速回線の普及と計算機の性能向上、そして通信技術の進歩により、イ

ンターネットが飛躍的に発展している。その結果、インターネットに接続する計

算機が指数関数的増加しており、2000年初頭には現在用いられているIPversion

4のアドレスが足りなくなると考えられている。そこで、より大きなアドレス空

間を持つ次世代インターネットプロトコルとしてIPversion6が提案され実験

段階に入った。インターネットでは実証によってプロトコルの正当性が検証され

る。そこで本研究ではBSD／OS2．0上にIPversion6を実装することによってIP

，。rSi。n6を検証する。また、完全に独立して実装された慶應義塾大学、株式会社

日立製作所、株式会社ソニーによるIPversion6の実装と相互通信実験をおこな

い、LAN上で問題なく通信できることを確認した。さらに、実装によって明らか

になったPathMTUDiscoveryやNDPの問題点に対する解決案も提案する。
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Abstract
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第1章

はじめに

本章では本研究の意義を説明するとともに、次世代インターネットプロトコル

として注目されているIPversion6の概要を説明する。

1．1．研究の背景

近年、インターネットが急速に発展したため、InternetProtocoIversion4（以

下、IPv4と略記する）【1】のアドレス空間の枯渇が避けられなくなった0IPv4は、

計算機同士が相互に通信するためのネットワーク層のプロトコルである。

IP，4では通信相手を指定するために、IPv4アドレスという32ビットの整数値

を用いる。32ピットという大きさは0から232巴4×109までの符号なし整数を

表すことができ、一見広大な空間のように感じられる。しかしながら、過去の非

効率的なIPv4アドレスの割り当てと近年の急激な計算機数の増加が原因となり、

IPv4アドレスの枯渇が深刻な問題となってきた。

プロトコルの設計当初、IPv4が持つ32ビットのアドレス空間ほ、図1．1に示

すように5つのクラスに分割されていた。5つのクラスの中で、計算機の識別子

として利用することができる部分はクラスAからクラスCまでの値である。ク

ラスDはマルチキャストアドレスとして利用され、またクラスEは予備として

予約されている。表1．1にそれぞれのクラスの特徴をまとめる。クラスAネット

ワークは128個存在し、ひとつのクラスAネットワークには約1600万台の計算

1



0Ⅹ00000000

0Ⅹffffffff

肝v4のアドレス空間

クラスA

クラスB

クラスC
クラスD

図1．1IPv4アドレスのクラス分け

クラスE

クラス　ネットワーク数　収容可能計算機数

クラスA　　　　128個　　約16000000台

クラスB　　　16384個　　　約65000台

クラスC　　　4194304個　　　　約250台

クラスD　　（マルチキャストに利用）

クラスE　　　　　　（予約）

表1．1IPv4アドレスのクラスの特徴

2



機を収容することができる。ひとつのクラスAネットワークをひとつの研究組織

に割り当てると、例えその研究組織が1000台の計算機しか運用しない場合であっ

ても1600万台分のIP，4アドレスが割り当てられてしまう。また、128個という

クラスAネットワークの数は、世界規模で考えると小さな借である。そのため、

一般の研究組織にクラスAネットワークを割り当てることは効率的ではない0そ

こで、ネットワークアドレスを割り当てる方法として次の2つの選択肢が考えら

れた。

1．ひとつの研究組織にひとつのクラスBネットワークを割り当てる。

2．ひとつの研究組織に複数のクラスCネットワークを割り当てる。

ひとつのクラスBネットワークは約65000台の計算機を収容できる。しかしなが

ら、現実的には65000台もの計算機を運用する組織は少ない。IPv4アドレスを

効率的に割り当てるには2．の方法が望ましい。しかし、複数のクラスCネット

ワークを割り当てることは、経路制御機構に問題を起こすことが予想された。当

時の経路制御技術では、ひとつのクラスCネットワークについてひとつの経路情

報が必要だった。これは、複数のクラスCネットワークを割り当てると、線形に

経路情報が増加することを意味する。当時のルータの性能では経路情報の増加に

耐えられなかったため、あえてひとつの組織にひとつのクラスBネットワークを

割り当ててきた。

また、インターネットの急速な発展も問題となった。図1・2に1981年から1995

年までの計算機数の堆移を示す。図1．2から分かるように、インターネットに接

続された計算機は指数関数的に増加している。このまま増加していくと、2000年

初頭にはIPv4アドレスの上限に達してしまう0しかも、実際には前述のような

非効率的な割り当てがおこなわれてきたため、割り当てることができるIPv4ア

ドレスがなくなってしまうのは図1．2から得られる予想より早いと考えられる0

そこで、より大きなアドレス空間を持つ次世代インターネットプロトコルが必

要となった。現在、IPver5ion6［2】と呼ばれるプロトコルが提案され、多くの研

究機関で動作実験が開始されている。
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（NetworkWizards調べ）

lPv4の

上限

18＋10
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1e十09

1e＋08

有1e＋07
斎

芝1針06
㌫

100000

10000

10080　　82　　84　　86　　88　　90　　92　　94　　96

図1．2　インターネットに接続された計算機数の推移
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1．2．IPversion6の概要

IPversi。n6はⅩer。ⅩPaloAltoResearchCenterのStephenE．Deering氏と

IpsilonNetworksのRobertM・Hinden氏によって提案されているネットワーク

層の通信プロトコルである。以後、IPversion6をIPv6と略記し、IPv4とIPv6

の両方を示す場合は、バージョン番号をつけずに単にIPと表記する。

IPv6は以下に示す特徴を持っている。

大きなアドレス空間IPv6は128ビットの整数値で各計算機を識別する。IPv4は

32ビットの整数値を用いていたので、アドレス空間は296⊂ご8×1028倍に

拡張されたことになる。

ヘッダの簡略化20年以上にわたるIPv4の運用経験に基づき、有効に活用され

ることがなかったIPv4のヘッダフィールドが削られた。図1．3にIPv4の

ヘッダ形式を、図1．4にIPv6のヘッダ形式を示す。図1．3中、斜線で印を付

けたヘッダフィールドが削除された。なお、同じ目的であるものの、異な

8　　　　　　　　　　16　　　　　　　　　　24

Version lHL TypeofService Totalength

0
32

ldentification Fla s FragmentO什set

TirnetoLive ProtocoI HeaderChecksum

SourceAddres＄

Destinatio AddTeSS

図1．3IPv4のヘッダ形式

る名前に変更されたヘッダフィールドがあるため、参考としてIPv4ヘッダ

と・IPv6ヘッダのフィールド名の対応を表1．2に示す。なお、それぞれの図

の行幅は32ビットである。ヘッダを簡略化したことにより、IPアドレスの

長さが4倍になっているにもかかわらず、ヘッダ全体の大きさは2倍に抑

えられている。
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0

‾　■　F・ミーWし血⊥．…　＿‥Version Priorjり

Pay■oadLength NextHeader HopLimit

SourceAddress

DestjnatjonAddress

図1．4IPv6のヘッダ形式

IPv4のヘッダフィールドIPv6のヘッダフィールド

TypeofService Pri0rity

Tb七山Length P叩loadLength

TimetoLive HopLimit

表1．2ヘッダフィールド名の対応
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オプションヘッダの一般化IPv4のオプションヘッダはIPv4ヘッダの一部となっ

ている。IPv4のオプションヘッダは可変であるため、ヘッダ解析に時間が

かかり、転送時のオーバヘッドとなっていた。さらに、IPv4はヘッダ長に

制限があるため、おのずとオプションヘッダの長さに制限があった。そこ

で、IPv6ではIPv6ヘッダとオプションヘッダを完全に分離し、ほとんどの

オプションヘッダが目的ごとに固定長のオプションヘッダを用意している。

例外はルーティングヘッダである。ルーティングヘッダは途中経路上の計

算機を指定しなければならないため、通過する計算機の数に比例してヘッ

ダが長くなる。オプションヘッダをIPv6ヘッダから追いだし、固定長にす

ることで、転送時のヘッダ解析によるオーバヘッドを減らしている。オプ

ションヘッダはIPv6ヘッダと上位層のプロトコルに渡すデータの間にいく

つでも挿入することができる。つまり、目的毎に特定のオプションヘッダ

を用意し、IPv6ヘッダとIPv6データグラム本体の間にオプションヘッダ

を挿入することで長さの制限を解決している。図1．5にオプションヘッダの

一般的な形式を示す。

0 8

Ne細目eader

李

16

OptionData

図1．5IPv6オプションヘッダ形式

24 32

彰

フローラベルの伝播今後重要になると思われるマルチメディア通信に対する要

求を満たすためには、リアルタイム通信が不可欠である。IPv6は、データ

の流れを識別するためにフローラベルという識別子を設け、上位層がネッ

トワーク層でのデータの流れに関与することができる枠組を提供している

【3】。図1．4の影を付けた部分、FlowLabelがフローラベルを格納するヘッダ

フィールドである。

認証と機密性の枠組の提供インターネットの利用環境が、研究から商用へ移行

するに従い、通信相手の認証や通信内容の保護がますます重要になってき
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た【4】。IPv6はオプションヘッダの形式で認証【5】や暗号化【6］の枠組を提

供する。

1．3．本研究の意義

本研究は次の3つの目的を持っている。

1．実装によるIPv6の相互通信性の検証。

2．相互通信実験による、仕様上の不備の発見。

3．IPv6研究環境の整備。

インターネットは、完全に独立した3つの実装が相互通信できることを示すこ

とによってプロトコルの動作を検証するという、実証的な研究環境である。よっ

て、仕様に従ってプロトコルを実装すること自体に大きな意義がある。さらに、

実際にプロトコルを運用することで、紙の上での設計では見えなかった仕様の不

備が発見されることもある。インターネットの世界は、完璧な仕様を考えだした

後に初めて仕様に従った実装をするような環境ではなく、テスト運用をおこない

ながらプロトコルを洗練していくという実践的な研究環境であるので、仕様の不

備を早期に発見することが重要である。IPv6が今後のインターネットの主要プ

ロトコルになることは、ほぼ間違いない。しかしながら、現在のところ研究者が

安価で入手できるIPv6のソースコードは少ない。無償で入手できるソースコー

ドが、研究の発展上大きな役割を果たすことは、BSDのソースコードなどの前例

から明らかである。本研究の結果得られるIPv6のソースコードは、今後ますま

す活発になっていくと思われるIPv6関連の研究基盤となる。

本論文は以下のように構成される。まず、第2章で今回おこなった実装の設計

の思想、従来のネットワーク部からの拡張部分などを解説する。次の第3章では

実装することによって明らかになった、仕様のあいまいな点を取りあげ、対策を

提案する。第4章は慶應義塾大学の徳田／村井研究室の南政樹氏による実装、株

式会社日立製作所の実装、株式会社ソニーの実装との相互通信実験、および1996

年2月5日から2月10日にかけてアメリカのNewHampShire大学で開催された

8



第1回IP，6相互通信実験の実験報告である。第5章で本研究の評価をおこなっ

た後、第6章でまとめと今後の課題を述べる。
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第2章

IP version6の実装

本章では、本研究でおこなった実装の設計の思想を述べるとともに、実装を次

の4つにわけて詳しく見ていく。

●　インターフェース層。

●ネットワーク層。

●トランスポート層。

●　ソケット層。

実装は4．4BSDLiteを基にして作られているBSDI社のBSD／OS2・0上でおこ

なった。BSD／OSを採用したのは、BSD／OS自体が商用であるので、カーネルの

動作が安定していることと、最新に近いネットワークコードが利用されているこ

とが理由である。

2．1．設計の思想

IP，6のパケットの処理方法はIPv4に酷似している。それにもかかわらず、IPv6

はIP，4と全く互換性がない。これは、図1．3と図1．4で示したように、ヘッダ形

式が大きく変更されたことが原因である。IPv6のようにヘッダ形式だけが異な

り、他の部分は既存のプロトコル（今回の場合はIPv4）とほとんど違いがないよ

うなプロトコルを実装する場合、次の2つの選択肢が考えられる。
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1．IP，4のパケット処理手続きを拡張し、IPv6のパケット処理を追加する。

2．新たにIPv6専用のパケット処理手続きを追加する。

これを概念的に示した図が図2．1である。今回は2．の方法を採用した。理由は明

1．肝v4の拡張 2」Pv6の追加

図2．1IPv6を実装する2つの方法

晰さを追及するためである。近い将来、IPv6はIPv4と置き換わると思われる0

そのとき、研究者が参照するIPv6のソースコードにIPv4の処理部が記述してあ

ると理解しづらくなる。また、いずれIPv4の利用者が減っていくと考えられる

ので、現時点でIP，4とIPv6をわけて実装しておくのはよい考えである。2・の方

法の欠点は、IPv4とIPv6が協調動作するときの処理が複雑になることである0

例えば、現在InternetDraftとして公開されているBSDAPI【7］には、IPv4を利

用するソケットを、IP，6での通信用に変更したり、またその道をおこなうAPI

の提供を示唆している。このようにソケットに結びつけられているプロトコルス

タックを切り換えるような機能を実現するためには、プロトコルの実装レベルで

の支援があるほうが効率的である。しかしながら、1．3節で述べたように、本研究

は将来の研究基盤としての意味があるので、あえて明晰さの方を選ぶことにした0
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2．2．インターフェース層

インターフェース層の役割は、ネットワークデバイス（例えば、イーサネット

等）からデータリンク層のフレームを受け取り、フレームに含まれるデータを上

位層であるネットワーク層に渡すこと、また、逆にネットワーク層からの入力を

データリンク層のフレームの形にして、ネットワークデバイスを通して出力する

ことである。今回は、最も安価に利用できるネットワークデバイスであるイーサ

ネットと、ソフトウェアのみで構成されているネットワークデバイスであるルー

プバックデバイスを実装した。

2．2．1プロトコルキューの設計

ネットワークデバイスからの入力はハードウェア割り込みを使って処理される。

そのため、インターフェース層は入力を一時的に溜めておくキューを持たなけれ

ばならか－。このキューをプロトコルキューと呼ぶことにする。

4．4BSDLiteのインターフェース層のコードを拡張してIPv6に対応させると

きに考慮しなければならないことは、プロトコルキューの設計である。通常プロ

トコルキューはプロトコルの種類によって独立している。今回の実装にあたって

は、次の2つの選択が可能であった。

1．IPv4とIPv6でプロトコルキューを共用する。

2．IPv6専用に新たにプロトコルキューを作る。

IPv4とIPv6はどちらもインターネットプロトコルである。よって1．の方法で

キューを共用することは悪い考えではない。図1．3と図1．4を見ればわかるように、

IPのヘッダにはバージョン番号を示すフィールドがある。プロトコルキューを共

用したとしてもバージョン番号によって処理を振りわけることが可能であるので

問題はない。実際、INRIA（InstitutNationaldeRechercheenInformatiqueeten

Automatique）のFrancisDupont氏によってNetBSD上に実装されたIPv6［8］は

IPv4とIPv6でキューを共用している。しかしながら我々は、次に挙げる2つの

理由より2．の方法を採用した。
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1．わかり易さの追及。

IPv6はIPv4の後継プロトコルであるものの、IP．v4と全く互換性がないこ

とは前節で述べた通りである。お互いに通信できないプロトコルを同じプ

ロトコルキューで処理するとソースコードを読む者が混乱しかねない。

2．イーサネットのフレームタイプ。

IP，4を示すイーサネットのフレームタイプは0Ⅹ0800であり、IPv6を示す

イーサネットのフレームタイプは0Ⅹ86ddである。フレームタイプは上位層

のプロトコルを識別するためのものなので、フレームタイプ毎にプロトコ

ルキューを用意する方が自然である。

2．3．ネットワーク層

IPv6で通信をおこなうためにはネットワーク層で次のプロトコルを実装する

必要がある。

●IPv6

●ICMPv6（InternetControIMessageProtocolforIPv6）

●NDP（NeighborDiscoveryProtocol）

ICMPv6［9］はICMP（InternetControIMessageProtocol）【10］をIPv6上で動作

するように変更したものである。IPv4のICMPにはなかった機能も拡張されてい

る。ICMPv6の概説と実装は2．3．2節で述べる。また、NDP［11】はARP（Address

ResolutionProtocol）【12】を一般化したプトロコルである。データリンク層のアド

レスとネットワーク層のアドレスを対応づける。NDPは2．3．3節で述べる。

2．3．1IPv6の実装

IPv4とIPv6で大きく変更された点はアドレスの大きさとオプションヘッダの

処理である。このことは、IPv4とIPv6ではヘッダ処理以外は大きな違いがない

ということを意味している。本実装でもオプションヘッダの処理を除くほとんど
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の処理でIP，4のパケット処理手続きを参考にしている。本節ではまず、オプショ

ンヘッダの処理について述べる。また、ネットワーク層のプロトコルは通信のパ

ラメータを保持するために、プロトコル毎にプロトコル制御部（PTOtOCOIControI

Bl。。k、PCB）を持たなければならず、プロトコル制御部の設計が重要な意味を持

っ。よって次に、本実装におけるIPv6プロトコル制御部の設計について述べる0

オプションヘッダの処理

IP，6のオプションヘッダがIP，4のオプションヘッダのようにIPヘッダの一部

となるのではなく、独立したオプションヘッダになることは1．2節で述べた通り

である。IPv6はオプションヘッダを識別するためにNextHeaderフィールドを用

いる。N。ⅩtH。aぬフィールドはIPv4のProtocolフィールドに対応するヘッダ

フィールドである。Pr。t。。。1フィールドはIPv4パケットのデータ部に格納され

ている、上位層のプロトコルを識別するためのフィールドとして使われてきたo

p．。t。C。1フィールドの名前がIPv6でNextHeaderに変更された理由は、IPv6パ

ケットのデータ部に上位層のプロトコルに渡すべきデータ以外のデータ、すなわ

ちオプションヘッダが入るためである。IPv4のProtocolフィールドとIPv6の

NextHeaderフィールドの使い方を図2．2に示す。

IPv4では次の手順でパケットが処理される。

1．IPv4ヘッダにオプションヘッダが含まれているかどうかを調べる。

2．もし、オプションヘッダが含まれていた場合は、オプションヘッダを処理

する。

3．IP，4データを上位層プロトコル（図2．2の例ではTCP）のパケット処理部へ

渡す。

これに対してIP，6は、IPv6ヘッダ中にオプションヘッダが存在しないので、

IP，6ヘッダ処理中にオプションヘッダのための例外処理をおこなう必要がない0

図2．2からわかるように、IPv6ヘッダとIPv6オプションヘッダの関係は、IPv4

ヘッダとIPv4での上位層プロトコルのデータの関係に似ている。そこで、IPv6

オプションヘッダの処理は、順番にNextHeaderフィールドの値を調べながらそ
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】Pv4ヘッダ

lPv4データ
TCPヘッダ

TCPデータ

IPv4Protocolフィールド

肝v6ヘッダ

lPv6データ Optionlヘッダ

Optjonlデータ

TCPヘッダ

TCPデータ

lPv6NextHeaderフィールド

図2．2ProtocolフィールドとNextHeaderフィールド

れぞれのオプションヘッダの処理部にパケットを渡していくとよいことがわかる。

本実装ではオプションヘッダを次のように処理している。

1．NextHeaderフィールドで指定されている処理部にパケットを渡す。

2．1．に戻る。

最終的に、最後のオプションヘッダのNextHeaderフィールドで指定された上位

層プロトコルに処理がまわることになる。

プロトコル制御部の設計

プロトコル制御部はプロトコルの通信パラメータを保持しておくデータ群であ

り、通常各々のプロトコルに対して特定の制御部が定義されている。本論文中で

何度も述べているように、IPv6とIPv4の大きな違いはIPアドレスの大きさだけ

である。よってIPv6のプロトコル制御部とIPv4のプロトコル制御部に大きな違

いはない。IP，6のプロトコル制御部は次の2つの方法のいずれかで実現できる。
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1．IP，4のプロトコル制御部を拡張して共用する。（図2・3左）

2．IP，6専用のプロトコル制御部を定義する。（図2・3右）

墾亘勲御叩照準
…：三‥二＝：；桝ヰ：資た：は凍描‡≡‡≡三‡

川⊃v4

プロトコル制御部

lPv6

プロトコル制御部

共用できる
プロトコル制御部

1．共有する場合

lPv4

プロトコル制御部

lPv6

プロトコル制御部

2．独立させる場合

図2．3プロトコル制御部の設計

1，の方法には以下の利点がある。

a）プロトコル制御部を操作するコードを共用できるo

b）IPv4のプロトコル制御部をオーバヘッドの少ない操作でIPv6のプロトコ

ル制御部に切り替えることができる。逆も真。

特に、b）番目の利点はBSDAPIで提唱されているIPv4ソケットとIPv6ソケッ

トの切り替えが簡単になることが予想される。4．4BSDLiteでのソケットとプロ

トコル制御部の関係を図2．4に示す。図2．4からわかるように、ソケットとプロト

コル制御部は双方向に関連付けられており、ひとつのソケットがひとつの通信に

対応している。このような実装を踏まえると、IPv4ソケットとして作られたソ

ケットをIP，6の通信にも使うことができるようにするためには、図2・3左で示

した1．の方法ようにプロトコル制御部がIPv4とIPv6の両方の情報を持つこと

ができる方がよい。1．の方法を用いれば、プロトコルを変更するためにプロトコ

ル制御部の種類を変更するだけですむからである。それに対して2・の方法では、
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ソケット構造体

プロトコル制御部への
ポインタ

プロトコル制御部

ソケット構造体への
ポインタ

図2．4　ソケットとプロトコル制御部の関係

IPv4のソケットをIPv6と結びつけるために、一旦IPv4のプロトコル制御部を

廃棄し、新しいIPv6のプロトコル制御部を作ったのちにソケットと再接続しな

ければならなくなる。

一方2．の方法には次の利点がある。

c）理解しやすい。

d）デバッグが容易である0

コードを読む研究者にとって、IPv6のプロトコル制御部がIPv4から切り離され

ていることは理解し易さにつながる。1．3節で述べたように、将来の研究基盤とし

て利用することを考えた場合、コードの理解が容易であることは大きな利点であ

る。また、経験的にいって、安定して動いているコードに手を加えると意図しな

い副作用が生じることがある。特に今回のように日常的に利用しているIPv4の

コードに手を加えると、IPv6の本質とは関係のない問題が生じる可能性がある。

これらの利点と欠点を考慮した結果、本実装では2．の方法を採用した。

2．3．2ICMPv6の実装

ICMPv6には以下の機能がある。

●転送エラーの報告。
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●マルチキャストグループのメンバ管理。

●NDPパケットの送受信。

それぞれ以下の節で順に説明する。なお、NDPはICMPv6とは別のプロトコル

である。それにもかかわらず上のリストに挙がっている理由は、IPv6レベルでは

ICMPv6パケットの形態を取っているからである。本節ではNDPに関して軽く

触れるのみにとどめ、2．3．3節でより詳しく解説する。

転送エラーの報告

転送時に以下の2つ問題が発生すると、ICMPv6はパケットの送信者に転送エ

ラーを報告する。

●目的地アドレスへの経路情報が得られない。

●IPv6ヘッダが間違っている。

●HopLimitが0になった。

●分割されたパケットの再構築に失敗した。

これらの転送エラーの報告は、IPv4で用いられているICMPによる転送エラー

の報告とほとんど同じである。本実装でもICMPをIPv6で利用できるように変

更しただけなので、実装については触れないことにする。ICMPv6のエラー報告

にはひとつだけICMPになかった機能が導入された。RFCl191で定義されてい

る、最小MTtJの発見（PathMTUDiscover州13jである。この機能は実装上問

題がある可能性があるので第3章で再度考察することにする。

マルチキャストグループのメンバ管理

IPv4でのマルチキャストグループのメンバ管理は、IGMP（IIlternetGrollPMem－

bershipProtocol）【14］でおこなわれていた。IPv6ではICMPv6にその機能が繰り

入れられている。なお、本実装はまだマルチキャストグループのメンバ管理を実

装していない。
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NDPパケットの送受信

NDPはデータリンク層のアドレスとネットワーク層のアドレスを対応づける

ためのプロトコルである。NDPはICMPv6の一部として仕様が定義されており、

ネットワーク層からみるとICMPv6のパケットと等価である。NDPの実装の詳

細は次節で述べる。

2．3．3　NDPの実装

NDPは、データリンク層のアドレスとネットワーク層のアドレスを対応づけ

るためのプロトコルである。IPv4ではARPがその役割を果たしていた。ARPは

データリンク層としてイーサネットのみを対象にしていたので、他のデータリン

ク層に対応するために何度か拡張がおこなわれている【15】【16】。NDPはARPを

発展させ、多様なデータリンク層に対応できるように改良したものである。さら

に、サブネットワーク上に存在するルータを自動認識する機構【17】と、IPv4で

はICMPに含まれていたリダイレクト機構もNDPに繰り入れられた。

今回はLAN上で双方向通信をおこなうことを第1目標としていたので、ルー

タの自動認識機構とリダイレクト機構は未実装である。これらの機能は今後実装

していく。

NDPはまだインターネットドラフトの段階で、仕様の洗練がおこなわれてい

る途中である。実装にあたって問題になったことは次の2つの点である。

1．アドレス解決のネットワーク層への抽象化。

2．データリンク層アドレス解決のための仕様の不備。

以上の2点については、第3章で詳しく述べ、解決案を提案する。

2．4．トランスポート層

実用的にIP，6を利用するためにはトランスポート層のプロトコルが必要であ

る。本実装は次の2つのトランスポート層プロトコルを提供する。

1．TCP（nansmisionControIProtocol）
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2．UDP（UserDatagramProtocol）

TCP［18】とUDP［19］はどちらもIPv4で広く利用されているトランスポート層の

プロトコルである。TCPとUDPは、トランスポート層に位置しているにもかか

らわず、IPに大きく依存している。そのため、ネットワーク層にIPv6を用意し

ただけでは動作させることができない。本実装はIPv4のソースコード中のIPv4

アドレス部分をIPv6を取り扱えるように変更し、IPv6専用のTCPとUDPを

用意することで対処した。TCPおよびUDPの機能はIPv4のときと同じである0

2．5．ソケット層

ソケットはアプリケーションプログラムとトランスポート層以下で実現されて

いるプロトコルとの中継ぎとなる。それだけに、プログラマからみてわかり易く

なければならず、従来のソケットと大きく外れるような使い方を定義してはなら

ない。なお、ここでいうソケットとはBSDソケットのことを指す。幸い、ソケッ

トは様々なプロトコルのアドレスをソケットアドレスという抽象化された概念で

取り扱うので、新しいプロトコルに柔軟に対応できる。

本実装ではBSDAPIに従い、図2，5に示すIPv6用のソケットアドレスを新た

に定義した。図2．6のIPv4用のソケットアドレスと比較すると、IPv6特有のフ

ロー情報が拡張されていることがわかる。表2．1のソケット関連システムコール

struct sockaddr＿in6（

u＿Char sin6＿1en；

u●Char sin6＿王amily；

u＿Short sin6＿pOrt；

u＿long sin6＿flo甘in董0；

＄tr11Ct in6＿addr sin6＿addr；

1；

／＊struct sockaddr＿in6の大きさ・／

ハプロトコル識別子■／

／♯トランスポートポート番号■／

／＊Ipv6フロー情報＊／

ハ128ビットIPv6アドレス＊／

図2．5IPv6ソケットアドレス

はソケットアドレスを引数にとる。プログラマは、IPv4ソケットアドレスをIPv6

ソケットアドレスに変更するだけで、従来と同じように通信することができる。
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stmct sockddr●in（

u＿Char sin＿1く〉n；

u＿dla∫　Sh＿family；

u●6horヒSin＿pOrt；

I；

ハstmct sockad血－hの大きさ・／

ハプロトコル識別子＊／

／＊トランスポートポート番号＊／

stmct in＿血sin＿addr；　／－32ビット　m4アドレス＊／

図2．6IPv4ソケットアドレス

システムコール名

抽bimd（れい加躍＝胱南瓜か1玩）

而∽med（叫g加cfざ∝血ddrl亘れf）

豆れ書紀mdto（叫cゐαrl叫叫油1化fざ∝た“ほrl玄扇）

吉和frecv蝕）m（叫C九αrl叫叫ざ加Cfβ∝たαdか1去れf＊）

表2．1ソケット関連システムコール
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第3章

IP version6の問題

本章では、実装によって明らかになったIPv6の仕様上の不備を示し、解決法

を提案する。第2章で問題になったのは次の3つの点である。

●PathMTUDiscovery（ICMPv6）。

．アドレス解決のネットワーク層への抽象化（NDP）。

．データリンク層アドレス解決のための仕様の不備（NDP）。

それぞれ、3．1節、3．2節、3，3節で考察する。

3．1．PathMTUDiscovery（ICMPv6）

pathMTUDisc。Veryは、StephanE．Deering氏がRFCl191【13］で仕様を提示

した、通信ホスト間の最小MTUを決定するアルゴリズムである。本節ではPath

MTUDiscoveryの概要を説明し、4・4BSDLite上にPathMTUDiscoveryを実装

するときの問題点を考察する。

3．1．1PathMTU■Discoveryの概要

現在、イーサネット、Ⅹ．25、FDDIなどの様々なデータリンク層の通信媒体が

利用さている。これらの通信媒体は一度に送信できるフレームの大きさに上限が
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ある。この上限をMTU（MaximunTransmissionUnit）という。上の例では、イー

サネットが1500バイト、Ⅹ．25が576バイト、FDDIが4352バイトとなっている。

つまり、2000バイトのデータをイーサネットと使って送信しようとすると、1500

バイト十500バイトというように2つのパケットにわけて送信する必要がある0も

し、2台の計算機間で使われているデータリンク層の通信媒体がすべて同一のも

のであれば、ネットワーク層からデータリンク層ヘデータを渡すときにMTUを

越えないように注意することで、ひとつのパケットを分割することなく通信する

ことができる。しかしながら、実際には組織のバックボーンネットワークにFDDI

を使い、末端のネットワークにはイーサネットを使うというように、異なるデー

タリンク層が相互接続されているのが実状である。

ここで、バックボーンに接続している計算機が末端のネットワークに接続して

いる計算機と通信する場合を考える。バックボーンに接続している計算機はFDDI

のMTUである4352バイトのパケットを送信できるが、イーサネットに転送する

時点で1500バイト以下のパケットに分割しなければならない。ひとつのパケット

が途中経路で複数のパケットに分割されることをパケットの分割（Fragment）と

いう。パケットの分割が通信に悪影響を与えることはよく知られているので【20ト

なるべくパケットの分割を起こさないように通信することが望ましい。

パケットの分割を避けるためには、通信をおこなう計算機間の最小のMTUを

知らなければならない。PathMTUDiscoveryはその最小MTUを求めるアルゴ

リズムである。PathMTUDiscoveryのアルゴリズムを以下に示す。

●送信計算機

1．最小と思われるMTUでパケットを送信する。

2．途中のルータからエラー報告があった場合はMTUを小さくして再送

する。

3．最後のMTUを発見してから一定時間以上が経過した場合、MTUを

出力インターフェースの最大MTUに再設定する。

●途中のルータ

1．転送しようとしたパケットがフラグメントを起こしたら、送信計算機

にエラー報告をおこなう。
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3．1．2PathMTUDiscoveryの問題

通信をおこなうたびにPathMTUDiscoveryを用いて最小MTUを調べること

は効率的ではないので、PathMTUDiscoveryを適用して判明したある計算機に

対する最小MTUをキャッシュしておく必要がある。4．4BSDLiteでは、計測さ

れたMTUを経路情報と一緒に経路制御表に含めている。この方法には次の利点

と欠点がある。

利点新たにMTUのための表を作る必要がなく、経路情報と同時にMTUが得

られる。

欠点デフォルト経路が経路制御表に登録されている場合、MTUの値が意味のな

いものになる可能性がある

デフォルト経路の先には図3．1のように経路制御表に登録されていないあらゆる

ネットワークが接続されている。しかしながら、現在の4．4BSDLiteを基にした

経路制御表

ネットワーク11Fl

ネットワーク21F2

ネットワーク3　1F3

デフォルト　　IFl

ネットワーク2

≡≡至≡夢琴芝

ネットワーク1

ネットワーク3

図3．1デフォルト経路
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実装では、デフォルト経路にひとつのMTUしか設定できない。2著聞で通信を

おこなう場合に最大のスループットを得るためには、パケットの分割を起こさな

い最大MTUで通信をおこなうのが理想であるにもかかわらず、これでは必要以

上に小さなMTUが採用されてしまう可能性がある。

そこで、MTUのキャッシュを経路制御表と別に持つ方法を提案する。経路制

御情報の検索に加えてMTUの検索が必要になるという欠点があるものの、経路

制御表中ではデフォルト経路になっている計算機と最適なMTUで通信できるよ

うになると思われる。MTUのキャッシュ表の大きさに関しては、次の2つの理

由から問題にならないと考える。

．MTUのキャッシュ表には、実際に通信している相手、あるいは通信したこ

とのある相手しか登録されることはない。

．一台の計算横が通信する相手は経路制御表のようには多くならない0

今後、一台の計算機が通信する相手の数を統計的に調べ、上で述べたことの妥

当性を確かめるとともに、実装して実験していくことになるだろう。

3．2．アドレス解決のネットワーク層への抽象化（NDP）

本節では、IP，6でのアドレス解決がネットワーク層に抽象化されたことによ

り、IPv4では問題にならなかった4．4BSDLiteのIPパケットの出力ルーチンの

アルゴリズムが、IPv6では問題になることを述べる。

IPv6では、ネットワーク層のプロトコルであるICMPv6を用いてデータリン

ク層のアドレスを解決するようになった。ICMPv6を用いることによって、様々

なデータリンク層を統一的に取り扱うことができるようになっている。ICMPv6

はIPv6の上位に位置するプロトコルであるため、ICMPv6パケットは出力過程

でIP，6パケットの出力ルーチンを通る。IPv6パケットの出力ルーチンは、上位

層から入力されたIPv6パケットを次の手順で処理する。

1．経路情報の検索

2．1．で得られた経路情報から出力
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Type Code Checsum

0
32

Resen／ed

TargetAddress

Options：

図3．2NeighborSolicitationパケットの形式

S。urCelink－1ayeraddressNeighborSolicitationパケットを送信した計算機の

データリンク層のアドレス。

送信者のデータリンク層アドレスはオプションなので、必ずしも付ける必要はな

い。ここで問題が発生する。もし、NeighborSolicitationパケットに送信者のデー

タリンク層のアドレスが含まれていないと、NeighborSolicitationパケットの受

信者は送信者にNeighborAdvertisementパケットを送信するので、送信者に対

するNeighborSokcitationパケットを発することになる0このときのNeighbor

s。1i。itati。nパケットに、やはり送信者のデータリンク層アドレスを含めなかった

場合、永久にアドレス解決がおこなわれないという事態が生じる。

IPv6のアドレス体系【21】には、リンク内アドレスという概念がある0これは、

LAN内でのみ有効なIPv6アドレスで、通常データリンク層のアドレスをIPv6

アドレスの一部に組込む。リンク内アドレスはアドレスの先頭8ビットを調べる

ことで判定できるので、NeighborSolicitationパケットの送信ホストのIPv6アド

レスがリンク内アドレスである場合は、IPv6アドレスからデータリンク層のア

ドレスが抽出できる。しかしながら、NeighborSolicitationパケットの送信ホス

トのIPv6アドレスにリンク内アドレスを用いなければならないという制限はな

い。NDPの仕様書の一部を引用する。
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Ifthesourceaddressofthepacketpromptingthesolicitationis

thesameasoneoftheaddressesasslgnedtotheoutgolnginterface？

that address SHOULD beplacedintheIP SourceAddressofthe

outgolngSOlicitation・Otherwise）anyOneOftheaddressesassignedto

theinterhceshouldbe11Sed．

つまり、NeighborSolicitatiomパケットの送信ホストのIPv6アドレスは出力イ

ンターフェースに付けられているIPv6アドレスならどれでもよいということで

ある。

この間題の原因は、Sourcelink－1weraddressオプションの取り扱いにあるo

Sourcelink－1ayeraddressについて記述されている部分を引用するo

Thes。nderSHOULDincludeitslink－1ayeraddress（ifitha50ne）

iIlthesolicitationasaSourceLink－LayerAddressoption・

仕様書では、Source血k－1ayeraddressを含めるべきであるとしか規定していな

い。ここをS。u．Celink－layeraddressを含めなければならない、と規定すればこ

の間題は解決する。

なお、この間題をNDPの仕様設計者であるThomasNarten、ErikNordmark

両氏に報告したところ、仕様の間違いであることが判明した。現在の仕様書では

本論文で提案した通りに修正されている。

本実装はNeighborSolicitationパケット送信時に、必ずSourcelink－1ayeraddress

を含めている。
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「■

第4章

相互通信実験

本章では、1995年12月14日～15日および1996年1月29日～30日にWIDE

プロジェクトによって行なわれた慶応義塾大学での相互通信実験と、1996年2月

5日～10日にNewHampShire大学のIIlterOPerabilityLaboratoryで開催された

第1回IP，6相互通信実験の概要を説明し、その結果を報告する。以後、それぞ

れの実験をWIDE相互通信実験（第1匝Ⅰ）、WIDE相互通信実験（第2回）、IOL

相互通信実験と呼ぶことにする。

4．1．WIDE相互通信実験（第1回）

本節は1995年12月14日～15日に慶応義塾大学でおこなわれた相互通信実験

の結果を報告する。なお、参加組織は次の4つである。

●奈良先端科学技術大学院大学【22】

●慶應大学t23】

●株式会社日立製作所

●株式会社ソニー【24】

29



4．1．1実験の目的と項目

IP，6はネットワーク層の通信プロトコルである。実際に計算機同士が通信す

るためには、ネットワーク層の下に位置するデータリンク層の通信プロトコルを

使う必要があり、そのためにはネットワーク層とデータリンク層のアドレスを結

びつけなければならない。この動作をアドレス解決と呼び、IPv6ではNDPがこ

の役割を担っている。本実験の目的は、NDPによるアドレス解決の動作を確認

することである。本実験では次の2つの項目を実験することによってNDPの動

作を確認する。

1．適切なNDPパケットが送受信されることを観測する。

2．Pingが動作することを確認する。

4．1．2　実験の手順

前節で提示した2つの項目に対し、それぞれ次の方法で実験する。

1．適切なNDPパケットが送受信されることを観測する。

IPv6では以下の手順でデータリンク層のアドレスを獲得する。

（a）パケットを送信する際に宛先ネットワーク層アドレスに対応するデー

タ1）ンク層アドレスが未知である場合、NeighborSolicitationパケッ

トを送信する。

（b）NeighborSolicitationパケットを受信した計算機は、自分のデータ1）ン

ク層アドレスを含めたNeighborAdvertisementパケットを返送する0

（c）NeighborAdvertisementパケットを受信した時点でアドレス解決が終

了する。

LAN上を流れるパケットをtcpdumpコマンドを用いて観測し、NDPの仕

様に従ったパケットが送受信されているかどうかを観測する。

2．Pingが動作することを確認する0

1．の結果、適切に通信相手のデータリンク層アドレスが解決できていれば、
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上位層から相手計算機に対してIPv6パケットを送信できるはずである○そ

こで、INRIAのIPv6配付パッケージに含まれているpingコマンドを用い

てLAN上の他の計算機にICMPv6Echoを送信し、ICMPv6EchoReplyが

返送されるかどうかを調べる。

4．1．3　実験の結果

図4．1に実験の結果を示す。まず、NDPのパケットのやりとりについての結果

慶應

奈良

4
日立

1，沌Pパケットの送受信

ソニー 慶應0

／＼
0

奈良

0

＼／
0
日立

2．Pingの送受信

図4．1NDPとpingの実験結果

（図4．1左）を説明する。図中の矢印は、最初にパケットを送信した方向を示してい

る。例えば、奈良の計算機に鮎80：：1b3d‥9293というIPv6アドレスがついており、

慶應の計算機に鮎80‥：20：a打5：6d49というIPv6アドレスがついているとする。奈

良が慶應にパケットを送信しようとした場合、図4・2に示すようなNDPパケット

のやりとりがなければならない。なお、IPv6のアドレスは16進数で表したIPv6

アドレスを2バイトづつコロンで区切って表記する。また、コロンの連続は途中

がすべて0であることを意味する【21】。

図4．2はtcpdumpコマンドの結果を一部引用したものである。最初のパケット

がNeighborSolicitationパケットであり、fe80：：20：af75：6d49というIPv6アドレ
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17：45：34．0301410‥0：1b：3d：92；93　33：33；af：75：6d；49　86dd86：

fOO OOOO OO20　3a】≡f fe80　0000　0000　0000

000　00001b3d　≦〉293　ffO2　0000　0000　0000

000　0001af75　6d49　700　e65e OOOO OOOO

NDPSolici【ation

17：45：ユ4．049052　0：20：af：75：6d：49　0：0；1b：3d：92：93　86dd86：

fOO OOOO OO20　3aff fe〔蔓0　0000　0000　0000

000　0020　af75　6d49　fe80　0000　0000　0000

000　00001b3d　9293　800　d5b2　aOOO OOOO

NDPAdvertlSement

図4．2NDPパケットのやりとり

Ⅳv6ヘッダ

ICMPY6ヘッダ

Ⅳv（；ヘッダ

ICMpv6ヘッダ

袈慈恵膏薬；；痘≡議

スを持つ計算機のデータリンク層アドレスを要求している。2つ目のパケットは

s。1icitati。nに対する返答で、fe80：：20‥af75‥6d49に対応するデータ1）ンク層アド

レスが含まれている。この2つのパケットが観測されたとき、奈良から慶應への

央印がつけられる。実験の結果、図4．1左に示したように、すべての実装の間で

適切なNDPパケットのやりとりが観測された。

次にpingの送受信の結果である。矢印はNDPパケットのやりとりと同じ意味

を持っている。例えば、奈良から慶應に対してpingを実行し、応答があれば奈良

から慶應に央印が引かれる。図4．1右に示したとおり、すべての実装の間でping

の送受信が確認できた。

4．1．4　考察

WIDE相互通信実験（第1回）は、IPv6を実装するにあたって必ず実現されな

ければならない基本的な機能であるアドレス解決を確認するためのものであったo

NDPのパケットのやりとりを調べてみた結果、アドレス解決の手順に問題がない

ことがわかった。また、pingの送受信による実験から、アドレス解決の結果獲得

されたデータリンク層アドレスが適切に利用されていることがわかった。よって、

現状の実装の上にIPv6の実装を作りあげていっても問題がないと予想できる。
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なお、本実験とともに開かれたミーティングにおいて、NDPがアドレス解決

に失敗する可能性が指摘された。この間題はすでに3．3節で述べた。

4．2．WIDE相互通信実験（第2回）

本節は1996年1月29日～30日に慶応義塾大学でおこなわれた相互通信実験

の結果を報告する。なお、参加組織は次の3つである。

●奈良先端科学技術大学院大学

●株式会社日立製作所

●株式会社ソニー

4．2．1実験の目的と項目

WIDE相互通信実験（第1回）によってIPv6の基本的な機能であるNDPによ

るアドレス解決が動作することがわかった。そこで、本実験ではIPv6を利用す

るトランスポート層を実装し、お互いの実装の間で相互通信できるかどうかを確

認する。なお、トランスポート層に実装するプロトコルはTCPとUDPである。

実験では次の項目を確認する。

1．IPv6を使うtelnetコマンドで相手計算機に遠隔ログインし、TCPが動作

することを確認する。

2．IPv6を使うinetdを作り、inetd内部で実装されているUDPのサービスを

利用し、UDPが動作することを確認する。

4．2．2　実験の手順

前節で挙げた2つの項目に対し、それぞれ次の方法で実験する。

1．TelnetによるTCPの確認。

BSD／OS2．0に含まれる4．4BSDLiteのtelnetとtelnetdのソースコード
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をⅣ浦を用いるように変更して再構築する。tehetコマンドで同一LAN

上の他の計算機に遠隔ログインし、またt血etdを使って他の計算機からの

tehetを受けつける。

2．hetdによるUDPの確認。

uDPのポート7は∝h。サービスとして予約されており、ポート7宛てに

UDPで送られたデータはそのままUDPを用いて送信者に返される。Inetd

はechoサービスを実装しているので、BSD／OS2・0に含まれる4ABSDLite

のhetdのソースコードをⅣ哺を用いるように変更して再構築し、UDP

ech。を試すことによってUDPの動作を確認する。

4．2．3　実験の結果

図4．3に実験の結果を図示する。まず、図4．3左のTCPによる通信の結果を説

奈良

○

／＼
日立

○一 ・＝＝…●・○

1．mでの通信結果

ソニー
0一－－－→○＿

ソニー

奈良

∧

2．UDPでの通信結果

図4．3TCPとUDPの実験結果

明する。矢印の向きは、tehetコマンドを実行した方向を表している。奈良と株

式会社日立製作所の実装の間では問題なくTCP接続ができ、tehet、telnetd共

に動作した。株式会社ソニーの実装はTCPの緊急データ（Urg孤tdata）が未実
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装セあったため、緊急データを用いて通信できなかったものの、通常データの送

受信には問題がなかった。

続いて図4．3右のUDPによる通信の結果である。矢印の向きはUDPechoを

要求した方向を示している。それぞれの実装でinetdを起動し、お互いにUDP

。。h。を要求したところ、すべての実装の間で問題なくUDPデータがやりとりさ

れた。

4．2．4　考察

本実験はIPv6をネットワーク層のプロトコルとして利用した場合に問題が生

じないかを確認するためのものであった。そこで、IPv6をネットワーク層として

利用するトランスポート層プロトコルを実装し、相互通信実験をおこなった。実

装したトランスポート層プロトコルはTCPとUDPである。TCPは株式会社ソ

ニーの実装が不十分であったため、一部のTCPの機能を利用した通信ができな

かったものの、独立した3つの実装の間での相互通信が確認できた。UDPでの

通信にはなんの問題もみられなかった。本実験の結果、IPv6をネットワーク層の

通信プロトコルとして利用できることが確認された。

4．3．IOIJ相互通信実験

本節では、1996年2月5日←10日にNewHampshire大学のInteroperability

Laboratoryで開催された第1回IPv6相互通信実験の結果を報告する0本実験の

参加組織は以下のとおりである。

●WIDEProject

－奈良先端科学技術大学院大学

一慶応義塾大学

一株式会社日立製作所

●BayNetworks，Inc・

・DigitalEquipmentCorporation
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●FTPSoftware，Inc．

●INRJARocquencourt

●Mentat，Inc．

●　ProcessSoftwareCo．

●　SICS

●SunMicrosystems，Inc・

・Ⅹerox／PaloAltoResearchCeIlter

4．3．1実験の目的

本実験は仕様に従って独立して実装されたIPv6で相互通信できることを確認

するためのもので、WIDE相互通信実験（第1臥第2回）と同じ目的である0本

実験ではNDPの動作の確認と上位層プロトコル（TCP）の動作確認をする0

4．3．2　実験の項目

IOLで準備されていた実験項目は次のとおりである。

1．NDPの動作確認

●NeighborSolicitation／Advertisement

●RouterSolicitation／Advertisement

●　Redirect

2．上位層の動作確認

●　plng

●　telnet
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ただし、本実装はルータとしての機能を実装していないため、NDPのルータ

関連項目は実験していない。結局、本実装に対して次の項目を実験した。

1．NDPが仕様どおりの状態遷移をするか

2．pingができるか

3．tehetができるか

なお、NDPの状態遷移を表4．1に示す。

4．3．3　実験の結果

実験はIOLの実験手引書に従っておこなわれた。以下、その内容と結果を述

べる。

1．実験対象となっている計算機にICMPv6Ed10を送信する。実験対象の計

算機は、ICMPv6EchoReplyを返すために、NeighborSolicitationパケッ

トを送信する。そのNdghbrSohdtationパケットに対してNei由brAd－

verti詑mentパケットを返送しなかった場合、実験対象の計算機はNdghbr

S。1idtationパケットを規定回数再送した後にエントリを消去する。この動

作は表4．1の1、2、3に相当する。このパケットの流れをパケットモニタで

観測し、実験対象となっている計算機のコマンドを使ってエントリが消滅

したことを確認する。

結果正しい動作が確認できた。この実験から、表4．1の1、2、3の状態遷

移が確認できた。

2．実験対象の計算機がNdghbrSohdtatiomパケットを規定回数再送し終わる

前に、NeighborAdvertisementパケットを送る。その際、NeighborAdver－

tisementパケットのSolicitedフラグを0とし、Overrideフラグを1または0

とする。正しく動作していれば表4．1の4の状態遷移に従ってSTALEになる

はずである。ここでICMPv6Edoを実験対象の計算機に送信する。STALE

状態の場合、実験対象の計算機はICMPv6EchoReplyを返送した後、表4．1

の12に従ってDELAY状態に入る。DELAY状態がタイムアウトすると、
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さらにPROBE状態に入る。PROBE状態ではNeighborSolicitationパケッ

トを規定回数送信するはずである。もしPROBE状態中に実験対象の計算

機に対してNeighborAdvertisementパケットが返送されなかった場合はエ

ントリが消去されるはずなので、故意にNeighborAdvertisementパケット

を送信しないでおき、エントリが消滅することを確認する。これらの動作

をパケットモニタで観測する。

結果正しい動作が確認できた。この実験から、表4．1の4、12、13、14、15

の状態遷移が確認できた。

3．実験対象の計算機がNeighborSolicitationパケットを規定回数再送し終わ

る前に、NeighborAdvertisementパケットを送る。その際、NeighborAd－

vertisementパケットのSolicitedフラグを1とし、Ovemideフラグを1また

は0とする。正しく動作していれば実験対象の計算機は表4．1の5の状態遷

移に従ってREACHABLEになるはずである。ここでICMPv6Echoを実験

対象の計算機に送信する。REACHABLE状態の場合、ICMPv6EchoReoly

が返送される以外実験対象の計算機にはなにも変化がおこらない。これら

の動作をパケットモニタで観測する。

結果正しい動作が確認できた。この実験から、表4．1の5の状態遷移が確

認できた。

4．まず、2．の手順を途中まで実行して実験対象の計算機の状態をSTALEにし、

続けてS。1icit。dフラグが■1でOvemideフラグが0であるようなNeighbor

Advertisementパケットを送信する。表4．1の6に従って状態がREACH－

ABI．Eになるはずなので、3．後半の手順でREACHABLEであることを確

認する。

次に、2．の手順を途中まで実行して状態をDELAYにし、同様のNeighbor

Advertisementパケットを送信して同じ結果になることを確認する。

同じく2．の手順を途中まで実行して状態をPROBEにし、同様のNeighbor

Advertisementパケットを送信して同じ結果になることを確認する。
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最後に3．の手順を途中まで実行して状態をREACHABLEにし、同様の

NeighborAdvertisementパケットを送信して同じ結果になることを確認す

る。

結果正しい動作が確認できた。この実験から、表4．1の6の状態遷移が確

認できた。

5．ほぼ4．と同じである。送信するNeighborAdvertisementパケットのフラグ

がSolicited＝1、Override＝1となっている点が異なっている。4．と同じ結果

になるはずなので確認する。

結果正しい動作が確認できた。この実験から、表4，1の7の状態遷移が確

認できた。

6．まず、2．の手順を途中まで実行して実験対象の計算機の状態をSTALEにし、

続けてSolicitedフラグが0でOverrideフラグが0であるようなNeighbor

Advertisementパケットを送信する。表4．1の8に従って状態がSTALEに

なるはずなので、2．後半の手順でSTALEであることを確認する。

次に、2．の手順を途中まで実行して状態をDELAYにし、同様のNeighbor

Advertisementパケットを送信して同じ結果になることを確認する。

同じく2．の手順を途中まで実行して状態をPROBEにし、同様のNeighbor

Advertisementパケットを送信して同じ結果になることを確認する。

最後に3．の手順を途中まで実行して状態をREACHABI．Eにし、同様の

NeighborAdvertisementパケットを送信して同じ結果になることを確認す

る。

結果正しい動作が確認できた。この実験から、表4．1の8の状態遷移が確

認できた。

7．ほぼ6．と同じである。送信するNeighborAdvertisementパケットのフラグ

がS。1icited＝0、Override＝1となっている点が異なっている。6．と同じ結果

になるはずなので確認する。
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結果正しい動作が確認できた。この実験から、表4．1の9の状態遷移が確

認できた。

8．同一LAN上の他の計算機に対してpingを実行してみる。

結果以下の参加組織から正しい応答が得られた。

●BayNetworks，Inc・

●DigitalEquipmentCorporation

●INRIARocquencourt

●Memtat，Inc．

●　PI・OCeSS Software Co．

●SunMicrosystems，Inc・

9．同一LAN上の他の計算機にtelnetを実行してみる。

結果以下の参加組織に正しく遠隔ログインできた。

●DigitalEq11ipmentCorporatioIl

●INRIARocqueIICOurt

●　Process SoftwaJe Co．

●SunMicrosystems，Inc・

pimgの実験のときと結果が異なるのは次の理由である。

●BayNetworks，Incがtelnetを実装していない。

●Mcntat，IncのTCP処理部に不具合がある。

4．3．4　考察

本実験はLAN上での包括的なIPv6の動作試験であった。本実装はルータ関係

の処理がまだ作られていないため、ルータを越える実験には参加できなかったも

のの、同一LAN上の他の実装と問題なく相互通信できることが確認された。こ

の結果はWIDE相互通信実験（第1回、第2回）での結果と一致する。本実験に

より、LAN上におけるIPv6の相互通信性が検証されたといえる。
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第5章

評価

本章では、1．3節で述べた3つの目的に村する評価を、それぞれ5．1節、5・2節、

5．3節でおこなう。

5．1．相互通信性の検証

本論文で評価したIPv6のソースコードはBSD／OS2．0上で実装された0その

際に参照した資料は、参考文献に示したRFC（RequestforComments）および、

InternetDraftsのみである。また、参考にしたソースコードはBSD／OS2・0の

ネットワーク関係のコードのみである。つまり、公式に公開された情報のみを利

用したことになる。

また、WIDE相互通信実験での実験相手となった次の3つの実装も我々と同様

に公式に公開された情報のみを利用して実装されている。

●慶応義塾大学の徳田／村井研究室

●株式会社日立製作所

●株式会社ソニー

さらに、これらの実装の間では、あえてお互いのソースコードを参照しあうこと

なく作業が進められた。
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インターネットでは、公開された仕様に従って独立に進められた3つ以上の実

装が相互通信できたとき、そのプロトコルの動作が検証されたとみなされる。上

で述べた条件を考えると、我々の相互通信実験によってIPv6の動作が検証され

たといえるだろう。ただし、第4章の接続実験はLAN上でしかおこなわれてい

ないので、今後より広域なネットワーク上で接続実験していくべきである。

5．2．仕様上の不備の発見

実装により次の3つの問題点を発見することができた。

1．PathMTUDiscoveryの欠点。

2．アドレス解決のネットワーク層への抽象化。

3．アドレス解決が失敗する可能性。

特に2．番目のアドレス解決のネットワーク層への抽象化の問題は、実装してNDP

パケットを送信するまで気がつかなかった問題である。また、3．番目の問題は相

互通信実験をおこなっているときに発見された問題である。

pathMTUDiscoveryの弱点はMTUのキャッシュ表を持つという解決案を提

示した。アドレス解決のネットワーク層への抽象化の問題は経路情報を検索せ

ずに、直接IP，6パケットを指定されたインターフェースへ出力する機構を提供

することによって解決できることを述べた。最後のアドレス解決に失敗する可能

性は、NeighborSolicitationパケットのオプションとして定義されているSource

link－1ayeraddressオプションを選択可能とするのではなく、必ず付けるように仕

様を変更することで対処できることを示し、実装によって確認した。また、この間

題と解決案をNDPの仕様設計者に連絡したところ、最新の仕様書に反映された。

5．3．IPv6研究環境の整備

本研究によって得られたIPv6のソースコード【22】は無償で配付される予定で

ある。また、我々も今後のIPv6の研究において今回作成したソースコードを利
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用していくつもりである。IP，6は研究機関のみならず、企業でも実装されつつあ

るが、企業の多くはソースコードを公開しないか、あるいは高いライセンス料を

支払わなければ入手できない。IPv6の関連研究をおこなう研究者にとって、無償

で入手可能なソースコードの存在意義は大きい。本ソースコードは今後のIPv6

の研究の基盤環境として十分に機能すると思われる。

以上のように、1．3節で提示した3つの目的はいずれも達成することができた0
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第6章

おわりに

本章は本論文のまとめと今後の課題を述べる。

6．1．まとめ

近年の急速なインターネットの発展により、Ⅳv4アドレス空間の枯渇が問題に

なりつつある。IP，6は128ビットのアドレス空間を持っており、32ビットのアド

レス空間しかなかったIPv4のアドレス枯渇問題を解決した。現在IPv6はRFC

として仕様が提示されており、多くの研究機関、および企業が実装と実験を繰り

返している。

本研究の目的は以下の3つであった。

1．実装によるH㍉鳩の相互通信性の検証。

2．相互通信実験による、仕様上の不備の発見。

3．IPv6研究環境の整備。

イーサネットを使ったLAN上での相互通信は問題なくおこなうことができた。接

続実験に用いたH㍉鳩の実装は完全に独立して開発されたものである。インター

ネットでは3つの独立した実装聞で相互通信できた場合、プロトコルの動作が検

証されたとみなされる。よって少なくともLAN上での通信に限ってはIPv6の
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動作が証明されたといえる。今後、WAN上で相互通信実験し、IPv6がインター

ネットでの運用に耐えるかを実証していかなくてはならない。

また実装することによって、第3章で述べたような問題点を発見することがで

きた。4．4BSDLiteの実装では、デフォルト経路上の計算機に対してPathMTU

Discoveryを適用した場合、最適な値が得られるとは考えられない。そこでMTU

キャッシュ表を作ることによってデフォルト経路上のホストとの効率的な通信を

提案した。アドレス解決のネットワーク層への抽象化の問題に関しては、IPv6

パケット出力時に経路情報の検索をしない出力ルーチンを用意するという解決案

を提示した。また、アドレス解決が永久に終了しないという可能性に対しては、

NDPの仕様を変更することで対応できることを示し、実装によって確認されて

いる。

本研究の結果、完全に無償のIPv6ソースコードが完成しつつある。このソー

スコードは、これからのIPv6関連研究に役にたつだろう。

6．2．今後の課題

本研究に引き続き、次のような課題を解決していかなければならない0

●本論文で提案した、MTUキャッシュの実装。

．パケット出力時に経路情報を検索しないIPv6パケット出力ルーチンの実装。

●WANを用いた相互通信実験。

さらに、IPv6の仕様として捷案されているものの、まだ実装していない機能とし

て次のようなものが挙げられる。

．ICMPv6によるマルチキャストグループのメンバ管理。

●NDPによるLAN内のルータ検索。

●認証機構。

●通信内容の暗号化機能。
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今後、仕様に従い上述の機能を実装することによって検証し、問題点の発見と解

決案の提案をおこなう予定である。
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付録

A．関連研究

IPv6に関する研究はSunMicrosystemsInc．のWorldWideWebサーバから参

照することができる。URLは几ttp‥／／playground・Sun・COm／pub／ipng／html／ipng－

main．htmlである。このWebサーバには、IPv6に関連するRFCへの1）ンク、

IPv6の概要およびIETFのIPng分科会へのリンクが設けてある。

IPv6の実装はhttp‥／／playground・Sun・COm／pub／ipng／htmi／ipng－implementations・html

にまとめてある。なお、このURLは前述のURLから辿ることができる。現在以

下に示すIPv6の実装が進められている模様である。

●IIostimplementation

－USNavalResearchLaboratory（NRL）on4・4BSDLite

－WidelyIntegratedDistributedEnvironment（WIDE）orLBSD／OS

－DigitalEquipmentCorporation（DEC）onDigitalUNIX

－FTPSoftwareonDOS／WINDOWS

－SICS（SwedishInstituteofComputerScieIICe）onHP－UX

－LinⅦⅩ

－INRIA（InstitutNationaldeRechercheenInformatiqueetenAntoma－

tique）onNetBSD

－BULしSAonAIX－4．1

－SiemensNixdorfInformationssystemeAGonBS2000
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－SunMicrosystemsInc．onSolaris2

－Mentat onSTREAMS

●Routerimplementation

－BayNetworks

－CiscoSystems

－PenrilDatabilityNetworks

－TblebitCommunicationsA／S

－IpsilonNetworks，Inc・

国内のIPv6に関する活動はWIDEプロジェクトのIPv6ホームページから参

照できる。URいまhttp：／／www．wide．ad・jp／wg／ipv6／である。WIDEプロジェク

トの協力を得て、次の4つの実装が進められている。

●奈良先端科学技術大学院大学

●慶応義塾大学徳田／村井研究室

●株式会社日立製作所

●株式会社ソニー

これらは上述のWIDEプロジェクトIPv6ホームページから辿ることができる。

B．略語一覧

APIApplicationProgramInterfaceoアプ1）ケーションプログラムとカーネルの

インターフェース。

ARP AddressRes。1utionProtocol。データリンク層のアドレスとネットワーク

層のアドレスを対応づけるためのプロトコル。IPv4で用いられている。
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ICMPInternetControIMessageProtocol。IPv4パケットの転送時に発生した

エラーを通知したり、ローカルネットワーク上の経路の変更を通知したり

するプロトコル。

ICMPv6ICMPforIPv6。ICMPをIPv6で動作するように変更したプロトコ

ル。さらに、途中経路の最大MTU発見機構や、マルチキャストグループ

のメンバ管理などの機能が追加されている。

IGMPInternetGroupManagementProtocoIoマルチキャストグループのメン

バ管理をするプロトコル。IPv4で用いられている。

IPIntern。tPr。t。。。1。異なるデータリンク層で相互接続された計算機ネットワー

クを相互接続するために用いられるネットワーク層の通信プロトコル0

IPv4IPve，Si。n4。通常はIPと記述される。IPv6と明示的に区別する場合に、

そのバージョン番号を付けてこう呼ぶ。

IPv6IP，erSi。m6。IP，4の後継プロトコル。広大なアドレス空間、フロー伝播

など、IPv4にはなかった特徴を持つ。

LAN L。CalA．eaNetw。rk。イーサネットやFDDIなどを用いて構成した、小規

模ネットワーク。

MTUMaximumTransmiti。nUnit。データ1）ンク層が一度に転送できる最大の

データ長。データリンクの種類毎に異なる。

NDPNeighborDiscoveryProtocol。同一データリンク上に存在する計算機の

データ．リンク層のアドレスを調べたり、同一データリンク上に存在するルー

タを検索するプロトコル。IPv6で用いられている。

RFCRequestforCommentsoインターネット関連の情報を記載した技術報告書o

TCP Transmissi。nC。ntr。1Protocol。通信の信頼性を保証した一村一のトラン

スポート層通信プロトコル。
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「l、Il

UDJpuserDatagramProtocol。データの到達を保証しないトランスポート層通

信プロトコル。

wANWideAreaNetw。rk。広域ネットワーク。専用線を用いて組織間を相互接

続したネットワークのことを指す場合が多い。
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