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����������を利用したワイヤレスネットワークは，国
際会議や研究会等におけるインターネットへの接続サー
ビス提供の為に利用されている．このような不特定多数
が利用するワイヤレスネットワークには，ワーム等に感
染したノードや��・	
��サーバが設定されたノード
等の不正ノードが接続される場合がある．その結果，他
のノードに対して悪影響を与え，場合によっては，ネッ
トワーク全体を麻痺させてしまう場合もある．従って，
ワイヤレスネットワークにおいては，不正ノードを遮断
することが重要である．また，これらのノードのネット
ワークの利用履歴や現在位置をデータベース化し把握す
ることが，ノードへの対策を行うために必要不可欠であ
る．本報告では，不特定多数が利用するワイヤレスネッ
トワークをこのような脅威から守るための手法を提案
し，その実装と運用評価を行った．提案手法は，既存の
アクセスポイントの機能を利用し，各クライアントの情
報を収集，データベース化する．また，ノード単位にア
クセスポイントの利用制限や，各ノード毎の移動記録の
閲覧が可能となっている．そして，本実装を用いた実験
をおこない，その結果，不正ノードの遮断によりワイヤ
レスネットワークへの影響を最小限とすることが可能で
あった．
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����������を利用したワイヤレスネットワークの普及
が進んでいる．この要因には，���� ���������旧�����
���� �� ����� ��!"���#����� ��������$ による相互接続
性の検証 ��������� ��������% ����$，ベンダー間競争に
よる低価格化，様々なデバイスへの搭載等が考えられる
&�'&�'&('&)'&*'&+'．
また，イーサーネット等でのケーブルの煩わしさがな

く，配線や情報コンセント設置に伴うコストも大幅に削
減することができる．
したがって，整備・管理コスト等のメリットから，

����������は，企業内・家庭内 ,�-はもとより，コー
ヒーショップ，駅構内，会議場や街中などの公共空間に
おけるインターネット接続サービスのメディアとしても，
積極的に用いられている．

特に，ワイヤレスネットワークは，国際会議や研究
会などの会議場において，参加者に対して，臨時のイン
ターネットコネクティビティとして利用されている．こ
の理由は，イーサーネットの場合，多数のバブや配線，
情報コンセントの設置コスト �時間・費用$が必要であ
る．しかし，ワイヤレスの場合は，アクセスポイントの
設置と配線のみであることから，柔軟なネットワーク利
用形態を低コストで提供できるからである．
一方，ワイヤレスネットワークは，電波を利用した

通信メディアであるため，電波帯域の資源制約，電波干
渉，盗聴による情報漏洩やワイヤレスノード �クライア
ント$の位置特定が困難等の問題がある．従って，ケー
ブル必要としない通信環境の提供は，便利である反面，
ケーブルを利用したネットワークへの接続において，解
決が容易であった事が困難となる場合がある．それは，
ワイヤレスネットワークに接続する不正ノードへの対策
である．
不正ノードとは，	
��や ��サーバが設定された

ノードや，ワームに感染したノード，不正アクセスを目
的としたノードであり，これらがネットワークに接続す
ることでワイヤレスネットワークが混乱する．
例えば，ネットワーク管理者が意図しない	
��サー

バ �不正	
��サーバ$がワイヤレスネットワークに接続
された場合，正規	
��サーバからの情報と不正	�
�
サーバからの情報が一般のノードへ提供される．その結
果，不正	
��サーバが提供する誤った ��アドレスの
割り当てやデフォルト・ゲートウェイの設定によって，
通信不能となったり，既存のセッションが切断されるな
ど様々な問題が発生する．
また，���(年 �月発生したブラスタワーム &.'は，こ

のような不特定多数が利用するワイヤレスネットワーク
上で大きな影響力がある．ワームに感染したノードが接
続された場合，他ノードへの伝搬・感染や，それに伴う
トラフィック増加によるネットワーク・パフォーマンス低
下等の直接被害が発生する．また，感染したノードが企
業内ネットワーク等に接続することによって，内部ネッ
トワークでの感染を広げるという２次被害も発生する．
この直接被害への対策には，不正ノードを一刻も早くワ
イヤレスネットワークから切りはずさなければならない．
不正ノードの特定は，その/��アドレス情報を元に

行うことができる．例えば，不正 	
��サーバの場合
は，被害を被ったノードで，不正なアドレスを割り当て
た不正 	
��サーバの/��アドレス情報を取得する．
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そして，イーサーネット接続の場合は，その/��アド
レスを収容するレイヤー２ネットワーク機器 �スイッチ
ングハブなど$の �	0�1�������2 ����#���$を探索すれ
ば容易に接続ポートおよび，不正 	
��サーバの物理
的位置の特定も可能である．これにより，被害を収束さ
せることができる．
一方，ワイヤレスの場合は，ワイヤレスノードが接

続しているアクセスポイントの特定は可能である．しか
し，物理位置を特定するには，専用製品 &�'や指向性ア
ンテナなどによって，電波の発信源を特定する事が必要
である．また，移動に伴って不正ノードが利用するアク
セスポイントは変化するため，全アクセスポイントに対
して，/��アドレスのフィルタリングなどの対策を行
わなければならず，時間を要する．
このように，不特定多数に対してワイヤレスネット

ワークを提供する場合，不正ノードをワイヤレスネット
ワークから遮断し，また，事後追跡の為に各ワイヤレス
ノードの移動を記録し，追跡可能とすることが非常に重
要である．
そこで，本報告では，この問題を解決する手法とし

て，ワイヤレス・ノードの/��アドレス �/���� ������
������� �������$をベースにしたワイヤレスネットワー
ク管理システムを提案する．本手法は，ワイヤレスノー
ド �利用者$ 側において改変の必要がなく，不特定多数
の利用者が利用するワイヤレスネットワークの運用にお
いて適した手法である．
そして，提案手法の実装を行い，ワイヤレスネット

ワーク上で運用を通して，提案手法の有効性を検証する．
本報告の構成は次の通りである．第 �章では既存手

法を利用した解決策とその問題点を述べ，問題解決に必
要な条件を説明する．そして，第 (章において，本提案
手法の説明を行う．第 )章では，提案手法の実装構成の
説明と今回実装の検証を行った実験について述べ，第 *
章にて，実験結果と考察結果を示す．最後に，第 +章に
てまとめと今後の課題を述べる．

� 既存手法とその問題点

ここでは，既存手法利用した不正ノード対策について述
べ，不特定多数が利用するワイヤレスネットワーク環境
における問題点を示す．そして，問題点の解決に必要な
条件を定める．

��� 既存手法

ワイヤレスネットワークでの不正ノード対策手法として
は，ワイヤレスノードを認証管理する方法がある．ここ
では，レイヤー �における手法と，レイヤー (における
手法に分けて述べる．

�� レイヤー �認証

レイヤー２で認証する技術として，���や，���
���がある．

�������� ���������� ������$は，����アライア
ンスによって，標準化が進められた ����������の
通信路を暗号化するプロトコルである &3'．���は，
暗号化に用いる共通鍵を一定時間毎に更新する．こ
のため，単一の共通鍵を使い続ける ���������
�45�6����� ���6���$に対して，より安全なワイヤ
レスネットワークを構築することができる．

また，���では，���� �����7&��'で定義される
�����7�����#�� �5� ���������� ��������$を使用
して，レイヤー � のネットワーク上で，ユーザ認
証も可能となっている．これによって，ワイヤレス
ネットワークを利用するユーザを管理することが可
能である．

��� は，強固なセキュリティを実現し，���� に
よる標準化と推進が行われているので，ワイヤレス
ネットワークにおける標準認証技術となると考えら
れるが，まだまだ，普及の問題がある．そのため，
現時点では，運用に多大なコストを伴う技術である．

��������� �6�� �� �����$は，���セッション
を �� �����上で利用することによってユーザ認証
やネットワークの選択を行う技術である &��'&��'．本
方式は，一般向けブロードバンドサービス �-88東
西フレッツサービスなど$において，標準認証技術
となっているが，ノードでの設定や導入コストは
���同様に高いといえる．

�� レイヤー �認証

レイヤー (認証とは，ワイヤレスネットワークへの
接続と	
��等による ��アドレスの取得後，認証
ゲートウエイ �レイヤー ($において，認証を行う方
式である．認証後，ファイヤウオールやルータなど
でのアクセス制限が解除されネットワークが利用可
能となる．また，スイッチングハブ等のレイヤー �
機器とレイヤー (認証が連携して，ポート単位にア
クセス制限のコントロールを行う方法もある &�('．

認証には，��0や ������を利用した �	パスワー
ド認証，��8�による認証，�����トンネルモード
等がある．

これらの方法は，認証に��� ブラウザ，������
クライアント，9:に付属する機能などの標準化さ
れ普及した機能を利用することによって，ノードで
の利用コストを下げる工夫がされている．

しかしながら，同一リンクレイヤー内での通信が可
能であるなど，利用コストが低い分，セキュリティ
対策が不十分な面がある．

��� 問題点

前節で述べた手法は，不特定多数が利用するワイヤレス
ネットワークにおいて，技術的には運用可能である．
しかし，��$を実現するには，���に対応したノー

ドでなければならない．このため，国際会議などにおい
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ては，ユーザへのサポート体制に多くのコストが必要で
あり，非現実的であることは明らかである．

��$の手法は，認証ゲートウエイを介した通信に関し
ては，遮断することが可能であるが，ワイヤレスネット
ワーク内における通信に対しては遮断が出来ない．した
がって，ワームや不正 	
��サーバなどによるリンク
レイヤーへの攻撃から，ワイヤレスネットワークを防御
することは不可能である．
以上より，本研究の対象とする不特定多数が利用する

ワイヤレスネットワーク環境において，既存手法による
問題解決は困難であるといえる．

��� 問題解決の前提条件

これらの問題点をふまえて，本研究では，不特定多数に
対して提供するワイヤレスネットワークには，不正ノー
ドが存在せざるを得ない事を前提とした．筆者らは，ワ
イヤレスネットワークを守るために，任意ノード �対象
は不正ノード$をワイヤレスネットワークから遮断・遮
断解除することに重点をおき，次の前提条件を設けた．

�� 任意ノードを遮断・遮断解除できる事

不正ノードの存在は，ワイヤレスネットワークに対
する運用コストを増加させるため，即座に遮断しな
ければならない．また，対策後は，ノードがワイヤ
レスネットワークを利用可能となるように，遮断解
除が出来なければならない．

�� ノード側への改変を行わない事

様々な環境のノードがワイヤレスネットワークを利
用するため，ノードの改変には大きなコストを伴う．

(� 既存のアクセスポイント製品が改変なく使える事

ワイヤレス市場が成熟しつつあるため，アクセスポ
イントに新たな改変を伴う運用は現実的ではない．

)� 事後追跡が可能である事

不正ノードに対する事後追跡は，ノード特定の為に
必要である．

本報告では，これらの条件を満たす「/��アドレス・
ベースによるノード管理システム」を提案する．

	 提案手法

ここでは，提案手法である「/��アドレス・ベースに
よるノード管理システム」について述べ，その動作説明
を行う．

��� ���アドレス・ベースによるノード管
理システム

本手法は，アクセスポイントの「ワイヤレスノードの
/��アドレスを ��	�;: で認証する機能」を利用し
ている．
本機能は，コンシューマ向け製品を除けば，多くの

アクセスポイントに標準的に搭載されている．例え
ば，����������に対応したアクセスポイントにおいて，
�6���社 ��シリーズ，�����社 �������シリーズ，バッ
ファロー社 ���:���������シリーズなどが，本機能に対
応している．
本機能を使えば，次のようにして任意の/��アドレ

スをワイヤレスネットワークから遮断できる．
ワイヤレスネットワークから遮断するワイヤレスノー

ドの識別子 �/��アドレス$を��	�;:の非承認対象と
して��	�;:サーバ上で登録しておく．該当する/��
アドレスは，��	�;: から承認されないため，アクセ
スポイントは，アソシエーション（接続）を中止する．
したがって，該当するノードは，ワイヤレスネットワー
クを利用できなくなる．
また，アクセスポイントからの ��	�;:経由による

ワイヤレスノードの認証を基に，ワイヤレスノードが利
用するアクセスポイント（位置情報），利用時刻，ノー
ド識別子（ワイヤレスノードの/��アドレス$などの
利用記録をデータベース化することで，各アクセスポイ
ント毎のワイヤレスノード数の状態や，移動状況，存在
位置を把握することが可能である．
本提案手法は，既存製品であるアクセスポイントの

��	�;:クライアント機能と，��	�;:サーバをベー
スとしたワイヤレスノードの管理システムを組み合わせ
たものである．よって，アクセスポイント側およびワイ
ヤレスノード側共に，ワイヤレス通信の標準パラメータ
��::�	や���キーなど$を設定するのみで，それ以
外の改変を必要とせず，不正ノードの遮断が可能である．
また，各ワイヤレスノードの利用記録データベースから，
事後追跡も出来る．
したがって，本提案手法は，先に示した前提条件を

満たし，かつ，既存の運用されているワイヤレスネット
ワークに対して，利用者の利便性を損なうことなく，よ
り安全な運用体制を実現可能な手法となっている．

��� 認証手順

ここでは，ノードのワイヤレスネットワークへの接続か
ら，各アクセス・ポイントが行う認証要求とその応答の
手順について述べる．

�� データベースの管理

利用記録や不正ノード �ワイヤレスネットワークか
ら遮断するワイヤレスノード$ の/��アドレスが
管理されている．�図 �の ��$$．

�� ワイヤレスノードからのアソシエーション要求

(



ワイヤレスネットワークの利用を開始するノードは，
必要ならば，�::�	や���等の各種通信パラメー
タを設定し，アクセスポイントへのアソシエーショ
ンを開始する �図 �の ��$$．

(� アクセス・ポイントでのアソシエーション要求

アクセスポイントは，ノードからのアソシエーショ
ン要求に従って，��	�;: サーバに対し，ノード
の/��アドレスの認証要求を行う �図 �の �($$．

)� ������サーバによる��	アドレスの検証

��	�;:サーバは，アクセス・ポイント ���	�;:
クライアント$からの/��アドレスの認証要求を
受け，遮断する/��アドレスのリストを検索する
�図 �の �)$$．もし，検索結果が一致した場合は，不
承認をアクセスポイントへ応答する．そうでない場
合は，承認をアクセスポイントへ応答する �図 �の
�*$$．

*� ワイヤレスノード情報の記録

認証後，認証結果，アクセスポイント，日時，ワイ
ヤレスノードの/��アドレスをデータベースに記
録する �図 �の �+$$．

+� アソシエーション処理

アクセス・ポイントは，��	�;: サーバからの認
証結果に従ってアソシエーションの継続もしくは終
了をする �図 �の �.$$．

以上が本提案における認証手順である．


 実装と実験

本章では，提案手法の実装構成と，実装を用いた実験を
行った結果について述べる．

��� 実装構成

本提案手法に基づく実装の構成図を，図 �に示す．構成
は，��$アクセスポイント部 ������������$，��$��<	0
システム部 ���<	� :����!$，�($遮断・追跡システム部
�8���=��2 �����!$，�)$制御インターフェース部 ������
�<�$ となる．

Wireles
NODE

Wireless
Access
Point

RADIUS
Server

DataBase

(1)

(2)

(3)(7) (5)

(4)
(6)

OK
 or
NG

��25�� �� ��	�;:サーバとアクセス・ポイントの関係

(1)Access
   Point (2)RA/DB

   System
(3)Tracking
System

(4)Ctrl.
   I/F (CGI)

(1)Access
   Point

(1)Access
   Point

(2’)
RADIUS
Server

MAIN

BACKUP

WWW Server

 Our Implementation System

��25�� �� 実装構成図

次に，各構成部の機能を述べる．なお，本提案手法の
実装は，����0:	�バージョンは )�:��#��を使用$ 上で
行った．

�� アクセスポイント部

アクセスポイントは，�����社製 ������� ����0お
よび �6���社製 ����<(が利用可能である．これ
らの製品は，アソシエーション時に ��	�;: サー
バを利用した認証に対応している．本実装では，ア
クセスポイントから ��	�;:サーバへの認証デー
タの形式を解析し，この結果を基に，「遮断・追跡シ
ステム部」への実装を行った．従って，他社製品で
あっても，同様の解析作業で対応が可能である．

本実験では数台から数十台のアクセスポイントを
利用する．アクセスポイントに対する運用コストを
低減するために，�����������0に対しては，設定
のひな形を作成し，これを基にした各アクセスポイ
ントに対する設定ファイルの自動生成機能の実装を
行った．

�� ��
��システム部

��<	0システム部は，��	�;:サーバ部とデータ
ベース処理部で構成されている．

��	�;:サーバとして，������	�;:&�)'を利用し
た．アクセスポイントと ��	�;:サーバとの通信
が不調となった場合，アソシエーションが出来なく
なるため，ワイヤレスネットワークの運用が困難に
なる．したがって，セカンダリの ��	�;:サーバ
をバックアップシステムとして運用した �図 �の �>$
．

データベース処理部は，������	�;: の生成する
認証ログを基に，+�秒毎にアカウンティング情報
を生成・更新する．アカウンティング情報は，ワイ
ヤレスノードが利用するアクセスポイント（位置情
報），利用時刻，ノード識別子（ワイヤレスノードの
/��アドレス$で構成されている．また，��	�;:
サーバや遮断・追跡システム部が検索・登録・削除を
行う遮断する/��アドレスのリストも保管する．

(� 遮断・追跡システム部

)



遮断・追跡システム部は， 遮断システム部と追跡
システム部で構成されている．

追跡システム部は，制御インターフェース部からの
要求に応じて，データベース処理部のアカウンティ
ング情報を基に，ワイヤレスネットワークを利用す
るユーザ数，各ノード毎のアクセスポイントの利用
履歴，利用時間，各アクセスポイント毎のワイヤレ
スノード数の推移等の統計を行う．

遮断システム部は，制御インターフェース部から
の要求に応じて，データベース処理部の遮断する
/��アドレスのリストに対して，/��アドレス
の登録・削除を行う．

)� 制御インターフェース部

制御インターフェース部は，��0ベースの�?�で
提供されており，遮断・追跡システム部から得られ
る統計結果や，遮断中の/��アドレスの情報表示
や，遮断登録・解除を行うユーザーインターフェー
スを提供する．また，各作業・閲覧は，利用者の認
証 �レベルは，管理者または，ユーザの２段階$を
提供し，安全な情報提供・管理が可能となっている．

以上が，本提案手法の実装構成である．

��� 実験ネットワークの構成

本実装を用いて，ワイヤレスネットワークの運用を行い，
提案手法の評価を行った．

���(年 3月 �日～��日に開催された��	�プロジェ
クト主催による��	�秋研究会において，本実装によ
るワイヤレスネットワークの運用を行なった．
設置構成は，図 (に示す構成となっており，アクセ

スポイント .台 ���～�.% ����� ������� ����0$，２台
のサーバ �:�と :�，7�+ ��上で ����0:	 )�3を利用$
を運用した．
サーバ �上で，��<	0システム部，遮断・追跡シス

テム部，そして，制御インターフェース部と���サー
バの運用を行い．サーバ �上で，サーバ �トラブルに伴
うアソシエーションの中断を回避することを目的とした
バックアップ用 ��	�;:サーバを運用した．
アクセスポイントは，�������および，������#のデュ

アルバンドで運用を行った．チャネル設定は，������#
において，��+���� ，�������において，()�(��)�� を
組み合わせて電波干渉の少ないアクセスポイントの配置
を行った．

� 実験とその結果

ここでは，本提案システムの運用を行い，実際に発生し
た不正ノードに対する対策結果や利用記録の集計結果を
検証し，本提案の有効性について述べる．

��� 運用結果

本システムを 3月 �日 �����～3月 ��日 �����の間運用
を行った．その結果，本提案システムに関する運用障害
は発生しなかった．
本システムの運用期間中の全アクセスポイントにお

ける ������#および �������ワイヤレスノード数の変化
は，図 ) に示す結果となった．
これらの結果より，本ネットワークを利用したワイヤ

レスノード数は (.�ノード，ワイヤレスノードの瞬間最
大利用ワイヤレスノード数は，������#が，(+ノード �3
日 ��時 *3分$，�������が，��)ノード �3日 ��時 �+
分$，双方の場合，�)3ノード �3日 ��時 �+分$であっ
た．これらの時間帯は，ほとんどの利用者が参加したプ
レナリセッションが開催されており，多くのワイヤレス
ノードが部屋 �に集中する結果となった．したがって，
部屋 �を管轄するアクセスポイント �および �は，負荷
が高い状態であった．
これより，ワイヤレスネットワークの設計は，会議の

スケジュールなどから利用者が集中する時間帯を予測し，
アクセスポイント増設や監視体制の強化を行わなければ
ならないといえる．
次に，今回使用した����� ������� ����0におけるパ

ケットロスなく安定して利用可能であるノード数を調査
した．
この値は，アクセスポイントあたりの実用上最大の

ノード数のめやすとなり，大多数が利用するワイヤレス
ネットワークのインフラ設計には欠かせない情報である．
実験は，3月 3日 �����からアクセスポイント �上で

行った．アクセスポイント �上のワイヤレスノード数を，
*�，��，���，�)�，�.�と変化させ，ワイヤレスノード
数に対するパケットロス率を計測した．なお，パケット
ロス率の計測方法は，ワイヤレスネットワーク内から任
意のノードを選択し，"��2を ���回行う計測を５回実
施とした．
計測の結果，ワイヤレスノード数が，���の場合，�@

～�@程度，�)� の場合，�@～*@，�.� の場合，�@～
�.@のパケットロスが観測された．
したがって，本アクセスポイント１台あたりの実用上

最大のノード数は，約 ���ノードである．������#では，
一般に，独立した (つのチャンネルが利用可能であるた
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め，閉域な空間においては，最大 ((�ノード程度が上限
といえる．
しかしながら，インターネットのプロトコル標準化を

行う ��8�国際会議では，１閉域空間（部屋）に，*��
名を超えるワイヤレスノードが存在する．このような大
多数が一度に使う環境では，周波数の異なる �������や，
日本においては，������#において，��� と干渉のない
�)� の同時に運用によって，さらなる利用可能なノード
数の上積みが必要である．
今回の実験では，������# ノードと ������� ノード

の存在比率は，約 3��であったので，(. ノード程度が
�������を利用可能で，さらに ������#の �)� 分の ���
ノードを追加し，閉域空間内の約 )..ノードへのワイヤ
レスネットワーク提供が可能であるといえる．
また，各ベンダーから，��)? A����� ������#<2$お

よび *? A帯 ����� �������$に対応したネットワーク
カードが販売・導入されていることから，今後 �������
の存在比率は増加し，��8�国際会議クラスの環境おい
ても十分安定したワイヤレスネットワークが運用可能で
あるといえる．
ワイヤレスノードの位置情報・利用時間の出力を，図 *

に示す．また，位置情報を基に，ワイヤレスノードの移
動履歴の出力を，図 +に示す．
このように，各ワイヤレスノード毎の現在位置や移動

履歴が閲覧可能である．したがって，これらの情報は，
不正ノードの事後対策に役立つと言える．
以上の実験結果より，提案手法の実装は，設計通り動

作し，運用上問題ない事が証明された．

��� ワーム感染ノードを遮断

ブラスターワームに感染したノードからの不正トラフィッ
クによって，会場から外部へのネットワーク回線が圧迫
される事態となった．
このとき，ブラスターワームが生成するトラフィック

の発信元 ��アドレスを基に )ノードの/��アドレス
を���テーブルを基に *分程度で調べ，本実装により，
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ワイヤレスネットワークからの即座に遮断が行われた
�図 .$．
そして，該当ノードの位置情報を基に，アナウンスを

行いノードを特定し，ワームへの対策をおこなった．そ
の後，遮断を解除した．
以上の結果，ワームによるネットワーク障害を回避

し，ワイヤレスネットワークを安定化することが可能で
あった．
この結果は，本システムが，現在問題となっている

ワームなどの不正ノードに対する有効な対策であること
を証明した．

��25�� .� 遮断する/��アドレスの登録

+



� まとめ

本報告は，不特定多数が利用するワイヤレスネットワー
クにおける不正ノードが与える影響を示し，それに対す
る既存手法に基づく解決策の提示と問題点を述べた．そ
して，問題解決の前提条件を定め，これを満たす，/��
アドレスに基づくノード管理システムを提案し，その手
法の既存手法に対する優位性を示した．
次に，提案手法の実装構成についての説明を行い．開

発した実装を用いて，約 (.�ノードが利用するワイヤレ
スネットワーク上で運用を行った．
その結果から，ワイヤレスネットワークの状況，ノー

ドの移動履歴や位置の把握，ワームなどの不正ノードの
遮断が可能であることを証明し，本手法の有効性を示す
ことが出来た．
また，本実装を用いて，アクセスポイントあたりの利

用可能なノード数を計測し，ワイヤレスネットワークの
設計における参考値を明らかにすることができた．
今後の課題として，次のことが挙げれる．
ワームは，他ノードに対して急速に感染を広げるた

め，発見からの遮断までの時間間隔を小さくしなければ
ならない．今回は，ワームの発見に (�分～�時間程度
の時間を要し，その後に，/��アドレスの特定を手動
で行ったため時間を要した．その結果，ワイヤレスネッ
トワークに対して影響を与える結果となった．
よって，�	:�����5���� 	�������� �����!$ との連携

などによる発見から遮断過程の自動化によって，より少
ない影響ですむことが予想される．しかし，この場合は，
誤検知に対する対策を考慮する必要があるといえる．
運用において，室内においても室外 �廊下$のアクセ

スポイントを利用するという現象が確認された．これは，
部屋間などのノードの移動の際，室外のアクセスポイン
トとアソシエーションし，新たな部屋においても，電波
の拡散性によって，引き続き廊下の室外のアクセスポイ
ントを使えた為発生した．この場合，本提案手法のみで
は，ワイヤレスノードの位置を十分把握出来ないため，
事後追跡が困難となる．
したがって，アクセスポイントの配置の調整，たとえ

ば，アンテナ方向・種類の変更や送信出力の修正などや，
他アクセスポイントでの該当ノードの電波強度観測など
の対策が必要と考えられる．
また，本システムは，結果的に各個人の移動記録を

行うため，プライバシの扱いが問題となる．これには，
/��アドレスと鍵のハッシュ化などによって，ノード
から移動情報への関係を隠蔽化する仕組みが必要がある
と言える．
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