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WIDEΫϥυWG 2017׆ಈใࠂ

WIDEΫϥυϫʔΩϯάάϧʔϓ

WIDEΫϥυϫʔΩϯάάϧʔϓɺޙࠓͷΫϥ

υٕज़ͷڀݚ։ൃΛਪਐ͢ΔͨΊʹ 2010 1݄ʹ

ઃཱ͞ΕͨɻෳͷWIDE৫ؒʹͬͯӡ༻͞Ε

ΔҬ࿈ܕΫϥυγεςϜͰ͋ΔWIDEΫϥ

υγεςϜͷӡ༻ͱɺͦΕΛ༻͍ͨڀݚ։ൃΛͯͬߦ

͍Δɻ

2017 ɺେنϩάࡧݕΤϯδϯͷઃܭͱ࣮

ɺ·ͨ҆શͳΣϒαʔϏεΞΫηεΛ࣮͢ݱΔͨ

Ίͷ URLྨख๏Λݕ౼ͨ͠ɻ

εέʔϧΞτՄͳϩάࡧݕΤϯδ

ϯͷઃܭͱ࣮

ωοτϫʔΫͷτϥϒϧγϡʔςΟϯάηΩϡϦ

ςΟΠϯγσϯτͷରԠʹαʔόωοτϫʔΫ

ʹΒग़ྗ͞ΕΔϩάͷௐ͕ࠪॏཁͰ͋Γɺେྔ͔ثػ

ग़ྗ͞ΕΔϩάͷੵͱߴͳࡧݕΛૣظʹղ

ܾ͢ΔͨΊͷॏཁͳཁૉͰ͋Δɻେنͳωοτϫʔ

ΫͰग़ྗ͞ΕΔϩάͷྔଟ͘ɺੵɾࡧݕγες

ϜͷنڊେԽ͕ͪ͠Ͱ͋Δɻຊ׆ಈͰɺେྔʹ

ग़ྗ͞ΕΔثػͷϩάΛߴʹੵ͠ɺߴʹ͢ࡧݕ

ΔͨΊͷϩάੵɾࡧݕγεςϜ HayabusaΛ։ൃ͠

ͨ [1]ɻHayabusaγϯϓϧͳ࣮Λ೦಄ʹઃ͞ܭΕ

͓ͯΓελϯυΞϩϯڥͰಈ͢࡞Δɻશจࡧݕ

ͷΈΛൺֱ͢ΕελϯυΞϩϯಈ͢࡞ΔHadoopγ

εςϜΑΓߴͰ͋Δɻͨͩ͠ɺ୯ମಈ࡞Ͱͦͷ

ੑʹݶք͕͘Δ͜ͱࣗ໌Ͱ͋ΔͨΊɺ͜ΕΛൃల

ͤ͞ɺੑࡧݕΛεέʔϧΞτՄͳγϯϓϧͳ

ධՁͨ͠ɻPoCΛ༻͍ͨ݁Ռ͍ߦΛܭγεςϜͷઃࢄ

ʹΑΕɺελϯυΞϩϯڥͰಈ͢࡞Δ Hayabusa

ͷ 78ഒߴͳࢄॲཧγεςϜΛ࣮͠ɺ144ԯϨ

ίʔυͷ syslogϝοηʔδΛ 6ඵͰϑϧεΩϟϯ͠

શจࡧݕՄͳεέʔϧΞτ͢ΔγεςϜΛ࣮͢ݱ

Δ͜ͱ͕Ͱ͖ͨ [2]ɻ

URLϏοτྻग़ݱසʹΑΔURL

ྨ

ωοτϫʔΫͷར༻ʑ֦େ͓ͯ͠Γɺར༻ऀɺ

௨৴ྔৗʹ૿େ͍ͯ͠ΔɻΠϯλʔωοτΛ༻͍ͨ

ෆਖ਼ߦҝɾ൜ߦࡑҝ૿͑ଓ͚͓ͯΓɺࣾձج൫ͷҰ

෦ͱͯ͠ӡ༻͞ΕΔΑ͏ʹͳͬͨΠϯλʔωοτʹ͓

͍ͯɺωοτϫʔΫཧऀ͕҆શͳΠϯλʔωοτΛ

ఏ͢ڙΔ͜ͱ͕·͢·͢ॏཁʹͳ͍ͬͯΔɻϑΟογ

ϯάͦͷΑ͏ͳෆਖ਼ɾ൜ߦࡑҝʹਂؔ͘͢Δྫࣄ

ͷҰͭͰ͋ΓɺAnti Phishing Working Group1 ͷใ

ΑΕʹࠂ 2016ʹ 120ສ݅Λ͑ΔϑΟογϯ

άඃ͕ใ͞ࠂΕ͍ͯΔɻཧऀͱͯ͠ɺར༻ऀ͕

ϑΟογϯάαΠτʹ༠ಋ͞ΕΔલʹɺͦΕΛݕ͠

௨৴ͷࠂܯःஅΛ͢Δ͜ͱ͕ॏཁͰ͋Δɻզʑɺ

ਂֶशͷٕज़ΛԠ༻͠ɺྑੑͷURLͱѱੑͷURL

ΛɺͦͷจࣈίʔυͷฒͼͷϏοτྻΛݩʹ۠ผ͢Δ

ٕज़Λͨ͠ڀݚɻఆతͳ݁ՌͰ͋Δͷͷɺ࣮ࡍ

ʹωοτϫʔΫ্Ͱ؍ଌ͞Εͨੜ͖ͨ URLΞΫηε

ϩάͱɺϑΟογϯάαΠτͷڞ༗αΠτͱͯ͠Β

Ε͍ͯΔ PhishTank2͔Βೖखͨ͠ϑΟογϯάαΠ

τͷ URLΛ 95%Ҏ্ͷਖ਼֬͞ͰผͰ͖Δ͜ͱΛ֬

ೝͨ͠ [3]ɻຊڀݚɺਂ ֶश͕ωοτϫʔΫσʔλ

ղੳʹԠ༻ՄͰ͋Δ͜ͱΛ͓ࣔࠦͯ͠Γɺޙࠓଟ

༷ͳσʔλͷղੳʹઓ͢Δ༧ఆͰ͋Δɻ

·ͱΊ

ΑΓৄ͍͠ใࠂผ్͞ΕΔৄࡉใࠂॻΛࢀর

ͯ͠ཉ͍͠ɻେنԽͷਐΉωοτϫʔΫαʔϏεΛ

҆ఆӡ༻͢ΔͨΊʹΑΓྑ͍γεςϜঢ়ଶѲٕज़

͕ඞཁͰ͋ΔɻҾ͖ଓ͖ڀݚ։ൃΛਐΊ͍ͯ͘ɻ

1https://www.antiphishing.org
2http://phishtank.com/
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