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NEMO BSを用いたXenゲスト計算機のオフリンク
ライブマイグレーション

島 慶一∗

1 背景
計算機の処理能力、ネットワークやデータストア

などの技術進歩により、個々の計算機の能力が飛躍
的に進歩している。ただ、単体技術の発展速度は今
後鈍化するという見方もあり、複数の計算機をひと
つの計算機資源として取り扱うクラウド技術への期
待が高まっている [1, 2]。一方、ひとつの計算機資
源を仮想的に分割し、複数の異なる計算機として利
用する仮想計算機技術も長年研究されてきた [3]。一
見異なる方向を目指しているように見えるこの二つ
の技術だが、お互いに補い合うことでより効率的な
計算機資源の活用を実現できると考えられている。
Googleが展開している Google App Engine[4]の仕
組みや、Amazonが提供しているEC2[5]などは、複
数の計算機資源を組み合わせてひとつのサービスと
するクラウド環境を提供しているが、ひとつひとつ
の計算機資源は仮想計算機技術を用いられている。
一台の物理的な計算機、という大きな単位での資源
管理をやめ、小さく切り出された仮想計算機をひと
つの単位として利用することで、結果的に効率的か
つ柔軟な計算機資源の利用を実現しつつ、仮想計算
機に分割したことによる負荷を上回る計算能力をク
ラウド環境として提供している。
このような仮想環境が発展していくためには、仮

想計算機を柔軟に管理する仕組みが重要となる。ク
ラウド環境からの要求に従って、必要な場所に必要
な量の仮想計算機を配置できることが、全体の性能
向上や資源の効率利用に貢献するためである。本論
文では、仮想計算機の再配置の仕組みに注目し、稼
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働中の仮想計算機を異なるネットワーク (オフリン
クネットワーク)に移動させる仕組みを提案する。

2 ライブマイグレーションの課題
現在、多くの仮想計算機技術が実用レベルで提供さ
れており、その中には仮想計算機を、その親となって
いる計算機 (ホスト計算機)から別のホスト計算機に
移動させる機能を提供しているものもある。VMware
の VMotionや、Xenの Live Migrationがその代表
例である。以後、本稿ではホスト計算機から切り出
された仮想計算機をゲスト計算機、ゲスト計算機の
ホスト計算機間移動機能をライブマイグレーション
と呼称する。ライブマイグレーション機能を利用す
ると、稼働中のゲスト計算機をほぼ無停止で別の機
材に移動できる。ただし、現在提供されている機能
は、ホスト計算機の配置に制限があり、移動元のホス
ト計算機と移動先のホスト計算機が同一のサブネッ
トワークに属している必要がある。
この制限は、ホスト計算機とゲスト計算機のネッ
トワーク構成に原因がある。仮想計算機環境で稼働
する各計算機は対等な関係ではない。通常はホスト
計算機がすべての資源を管轄し、ゲスト計算機に配
分する形式となっている。ゲスト計算機をネットワー
クに接続する場合、図 1に示すような構成が用いら
れる。図 1 (a)の場合、ゲスト計算機はホスト計算機
と同じネットワークに、ホスト計算機が提供する仮
想ブリッジを経由して接続される。(b)の場合、ホス
ト計算機とゲスト計算機の間に仮想的なスイッチが
設けられ、ゲスト計算機はホスト計算機を上流ルー
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図 1: ゲスト計算機のネットワーク環境

タとしてネットワークに接続する。この構成から明
らかなように、ホスト計算機がどのようにネットワー
クに接続しているかが、ゲスト計算機のネットワーク
構成に大きく関わることになる。ライブマイグレー
ションが発生するとき、ゲスト計算機が動作環境を
変更することはないため、実質、図 1 (a)の構成でし
かライブマイグレーションは実現できない。それ以
外の構成の場合、例えば図 1 (b)の構成の場合、ゲ
スト計算機が他のホスト計算機に移動した瞬間、ゲ
スト計算機が接続している仮想イーサネットブリッ
ジで用いられているネットワークアドレスブロック
が変化するため、ゲスト計算機のネットワーク環境
を適切に変更しない限り通信を継続することができ
なくなる。また、図 1 (a)の構成であっても、移動
元と移動先のホスト計算機が異なるサブネットワー
クに接続している場合は同様の問題が発生する。
ライブマイグレーションによって、仮想計算機が

ひとつのホスト計算機に集中することを回避できる
が、同一サブネットワークに限られてしまい、他の
位置に資源に余裕のあるホスト計算機が配置されて
いても活用ができない。また、計算資源を提供する
クラウド環境と計算資源を活用するクライアントの
間の通信遅延を抑えるためには、クラウド環境とク
ライアントがネットワーク的に近いのが理想である。
クラウド環境の一部としてゲスト計算機を利用する
場合、ゲスト計算機をより近いホスト計算機に移動

させたいという要求が発生したとしても、前述した
理由によりネットワークを越えるゲスト計算機の移
動ができないのが現状である。

3 NEMO BSの概要
NEMO Basic Support (NEMO BS)[6] は IPv6
ルータに移動通信機能を追加する。NEMO BS環境
では、NEMO BSをサポートした移動ルータ (MR)
が不変のネットワークプレフィックス (モバイルネッ
トワークプレフィックス、MNP)を管理する。MRが
提供するサブネットワークに接続した IPv6ホスト
は、MNPの範囲からアドレスを取得する。MRは
インターネット上の様々なサブネットワークに接続
し、接続先のネットワーク環境に応じたネットワー
ク構成に動的に対応するが、MRが管理する MNP
が変化することはない。MR配下のホストはMRの
位置に関わらず常に同じネットワーク環境を維持で
きる。
移動透過性は、MRと対をなして動作するホーム
エージェント (HA)の助けをかりて実現されている
(図 2)。MRは移動先のネットワークで、ネットワー
ク環境に応じたアドレス (気付アドレス)を取得し、
HAとの間に双方向 IPv6 over IPv6トンネルを確立
する。すべてのMNPからのトラフィックは、その
トンネルを使って一旦 HAに転送され、そこから再
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図 2: NEMO BS動作の概要

転送される。逆に、MNP宛のトラフィックはHAが
一旦受け取り、トンネルを介してMRに配送され、
その後最終宛先ホストに転送される。

4 設計
2章で述べた通り、ライブマイグレーションが同

一サブネットワーク内での移動に限定されるのは、
ゲスト計算機のネットワーク環境がホスト計算機に
依存しているためである。よって、ゲスト計算機の
ネットワーク環境がホスト計算機によらず一定にな
るように設計すれば、異なるサブネットワークに接
続しているホスト計算機間でもゲスト計算機を移動
することができるようになる。一定のネットワーク
環境を提供する手段として、本論文では IPモビリ
ティ技術を用いる。IPモビリティ技術を使ってゲス
ト計算機のネットワーク環境を一定に保つ方法とし
て、ゲスト計算機自体がMobile IPなど [7, 8]のホ
スト移動通信機能を備える方式と、ホスト計算機が
NEMO BSなどを活用して透過的なネットワークを
ゲスト計算機に提供する方法が考えられる。前者は、
ゲスト計算機の改変 (IPモビリティ機能の導入)が
必要になる代わりに、ゲスト計算機単体での移動が
可能になり、計算機移動の細かい制御が期待できる。
後者は、これまで利用してきたゲスト計算機がその
まま継続利用できる代わりに、ゲスト計算機の移動
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図 3: Xenを用いたゲスト計算機オフリンクマイグ
レーション設計

とホスト計算機のNEMO BS移動ルータとしての移
動が同期しなければらないという制限が発生する。
今回は、既存のシステムで用いられているゲスト計
算機をそのまま利用し続けるというシナリオを前提
として、後者の方式を選択した。
システムの設計はホスト計算機の資源管理の方法
に依存する。そのため、システム構成に使用する仮
想計算機環境毎に異なる可能性がある。本論文では、
Xen[9] が提供する仮想計算機環境を用いた設計を
提示するが、他のシステムでも大きな変更は必要な
いと考えている。図 3に概要を示す。構成的には図
1 (b) を拡張したものとなっている。ホスト計算機
がMRとしての機能を有し、インターネット接続用
と、MNP提供用のふたつのインターフェースを持
つ。MNP接続用インターフェースは、実際には物理
的なインターフェースではなく、ホスト計算機が提
供するゲスト計算機用仮想ブリッジに接続された仮
想インターフェースとして構成する。仮想インター
フェースおよび仮想ブリッジに接続されたホストに
は、MRが管理するMNP空間のアドレスが割り当
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てられる。NEMO BSの機能により、ホスト計算機
が物理的にどこに接続されていても、MNP内のア
ドレスが変更されることはない。
ゲスト計算機のライブマイグレーションのために、

複数のホスト計算機がネットワーク上に配置される。
これらのホスト計算機は、NEMO BS の MR とし
て同じ設定 (ホームアドレス、MNP)を保持するが、
稼働中のゲスト計算機を有していない場合はMRと
しては動作しない。ゲスト計算機がマイグレーショ
ンする場合、通常のライブマイグレーションの手順
を用いて、各ゲスト計算機がマイグレーション先の
ホスト計算機に移動する。この時点では、まだゲス
ト計算機はネットワークから切り離された状態にあ
る。その後、マイグレーション元のホスト計算機が
マイグレーション先のホスト計算機に移動完了通知
を送り、自身のNEMO BS機能を停止する。移動完
了通知を受けたホスト計算機は、HAに対して現在
位置を登録し、NEMO BSのMRとして動作を開始
する。HAへの登録が完了した段階で、ゲスト計算
機が接続している仮想ブリッジのMNPが有効とな
り、マイグレーションが完了する。

5 実験による検証
提案した設計が実現可能であることを確認するた

め、プロトタイプを実装して稼働実験を実施した。

5.1 実験環境
実験環境は、ホームエージェント、NEMOルータ

機能を備えた 2 台の Xen ホスト計算機、テスト用
のストリーミングデータを受信する計算機の合計 4
台の計算機で構成される。それぞれの計算機はイン
ターネットに接続され、相互に通信が可能な状態と
なっている (図 4)。Xenホスト計算機には 1台のゲ
スト計算機が構築され、ストリーミングサーバとし
て動作する。
オペレーティングシステムは Debian Linux 5.0、

CentOS 5.2が用いられ、必要な拡張機能およびソフ

ストリーム受信ホスト ホームエージェント

NEMO機能搭載
Xenホスト計算機

NEMO機能搭載
Xenホスト計算機

図 4: 実験環境概要

トウェアが導入されている。表 1にソフトウェア情
報を示す。
実験環境をより現実の環境に近づけるため、上述の
機材は実際のインターネット環境上に構築した。ホー
ムエージェント、およびホームエージェントが管理す
るモバイルネットワークは Interop Tokyo 2009[10]
のために構築された運用ネットワークの一部に設置
し、Xenホスト計算機とストリーム受信ホストは IIJ
のネットワーク上に配置された。それぞれの機材は
Internetを介して相互接続されている。図 5にトポ
ロジを示す。
ストリーム送信ホスト (ゲスト計算機) からは、

15M バイト、520K ビット/秒の MPEG4 ストリー
ムデータを UDPを使って継続的に送信した。ゲス
ト計算機のライブマイグレーション、およびホスト
計算機の NEMO移動ルータ機能の停止作業および
開始作業は別途用意した制御用計算機から sshを用
いた遠隔コマンド実行によって操作した。ホスト計
算機が接続しているネットワークの IPv6ルータ広
告の間隔は、IPv6で定義されている最小間隔 (3か
ら 4秒)に設定されている。
制御用計算機からは、ゲスト計算機のライブマイ
グレーションを実行し、ライブマイグレーションが
完了した直後にホスト計算機の移動処理を開始する
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計算機 導入ソフトウェア
ホームエージェント Debian Linux 5.0、NEPL
NEMO機能搭載 Xenホスト計算機 Debian Linux 5.0、NEPL、Xen 3.2
Xenゲスト計算機 Debian Linux 5.0、Video Lan Server
ストリーム受信ホスト CentOS 5.2、Video Lan Client

表 1: 利用したソフトウェア
























































図 5: 実験ネットワークトポロジ

スクリプトを準備し、5分間隔で二つの計算機間の
移動を繰り返した。

6 評価と課題
ストリームトラフィックをホスト計算機の外足 (イ

ンターネット側インターフェース)でモニタした結
果を図 6に示す。5分毎にゲスト計算機がライブマ
イグレーションされ、同時にホスト計算機がNEMO
移動ルータとして移動しているため、トラフィック
グラフが 5分毎にふたつのホスト計算機の間を移動
しているのが確認できる。
ライブマイグレーションでは、仮想計算機のデー

タを複製している段階でも複製元の仮想計算機が動

図 6: ストリームトラフィックのの推移

作し続けるため、切り換え時に瞬間的に停止 (数百
ミリ秒)するだけで動作を継続できる。しかし、今回
の構成ではホスト計算機をネットワーク層の技術を
用いて移動させているため、ゲスト計算機のマイグ
レーションの後のホスト計算機の移動処理が開始さ
れる。観測したトラフィックデータから、片方のホ
スト計算機がストリームデータの配信を停止し、移
動先のホスト計算機がストリームデータを送信し始
めるまでに 6秒程度の時間がかかる事が判明した。
ホスト計算機が接続したネットワークの IPv6ルー
タ広告の間隔は 3から 4秒となっているので、ホス
ト計算機は平均すれば 1.75秒でルータ広告を受信で
きる環境にある。NEMO BSの処理の一部である、
気付アドレスの重複確認に 1秒かかることを考慮す
ると、この環境では通常 3秒程度で移動検出が可能
となる。今回、それ以上に時間がかかっているのは
以下の 2つの理由によると考えられる。
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1. 制御計算機からの遠隔操作スクリプトの実行
オーバヘッド

2. 移動の手順が通常の移動と異なるため

NEMO移動ルータ機能の停止および開始が sshによ
る遠隔スクリプト実行によって実現されているため、
TCP 接続のための時間、ホスト計算機でのプロセ
ス生成時間、遠隔コマンドによる NEMO機能デー
モンプログラムの制御などの時間が通常の運用と比
較して余分に必要となる。また、今回移動処理が単
一の移動ノードで実行されるのではなく、二つの異
なる移動ノードで実行されている。すなわち、一方
の移動ルータからホームエージェントへの登録解除
処理を完了した後に、もう一方の移動ルータの登録
処理を実行している。同一移動ルータで移動処理を
実行する場合は、登録解除処理は不要で、連続的に
登録処理が可能であるため、その分余分な時間がか
かっている。

7 考察
本実験は、二つの技術 (NEMO BSとXen仮想化)

の組み合わせ検証といえる。本節では検証の過程で
得た知見を述べる。

7.1 ネットワークストレージの問題
Xenのような仮想計算機環境を提供する仕組みで

は、ゲスト計算機のストレージを提供する方法とし
て、ホスト計算機のストレージの一部を提供する方
式と、ネットワークストレージを提供する方式の二
種類が考えられる。ライブマイグレーションを利用
する場合、ゲスト計算機が稼働するホスト計算機が
変わるので、ストレージはネットワーク上に配置す
る必要がある。現在想定されている利用方法では、
ゲスト計算機は同一リンクを越えて移動することが
ないため、ネットワークストレージを利用しても移
動前後に大きな環境変化は発生しない。しかし、今
回の実験のように、リンクを越えて移動する場合、

ネットワークストレージへの到達性、応答性などが
問題になる可能性がある。ひとつの解決策としては、
外部ストレージを用いずに、すべてのメモリ上で処
理するゲスト計算機環境を構築する方法が考えられ
るが、この方式ではメモリ上に保持するデータ量が
増えるに従って、マイグレーション完了までの時間
が増加する。ライブマイグレーションを使うことで、
ほぼ無停止でのマイグレーションができるものの、
移動を指示してから実際に移動が完了するまでの時
間は長くなる。別の方法は、インターネット上複数
地点から効率的かつ透過的に扱えるストレージを提
供する方法である。簡単なものでは、ストレージの
ミラーリング技術を発展させ、複数拠点から同一の
ストレージデータにアクセスさせることで、ゲスト
計算機に対する変化を抑えるとともに、ストレージ
の耐障害性の向上も計ることができると思われる。

7.2 利便性の問題
今回ルータ移動技術として NEMO BS を用いた
が、この方式には二つほど問題点がある。まず一つ
目は、NEMO BSを含むMobile IPv6系の移動通信
技術一般に言える事であるが、ホームエージェントを
介したトンネル通信が前提となってしまう点が挙げ
られる。ホームエージェントが一点障害になるため、
ホームエージェントの多重化技術を導入しなければ
ならないなど、別途考慮する点が発生する。二つ目
は、NEMO BSを利用したことにより、すべてのゲ
スト計算機が同一の移動ネットワークのノードとし
て管理されるため、ホスト計算機が移動する場合は、
関連するすべてのゲスト計算機群も同時に移動しな
ければならない点である。これは、ゲスト計算機が
ホスト単位の移動通信技術、例えばMobile IPv6を
採用することでも解決できるが、この場合すべての
ゲスト計算機で対応が必要となり、導入の敷居が高
い。NEMO BSを利用すると、ゲスト計算機変更が
不要になり、Xenで利用する標準のゲスト計算機を
そのまま利用できるという利点もある。
一つ目の問題はトンネルを用いない移動通信技術
を採用することで解決できる可能性がある。例えば、
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HIP[11] や LIN6[12]、MAT などを基礎とした移動
ルータを用いる事が考えられる。仮想計算機のオフ
リンクライブマイグレーションを実現するための条
件は、仮想計算機が接続する仮想ブリッジのネット
ワーク環境の維持であるため、それを実現する方法
が NEMO BSである必然性はない。
二つ目の問題は、以下のいずれかの方法で対応可

能と考えられる。まず、すでに述べたようにゲスト
計算機自体がMobile IPv6などの移動通信プロトコ
ルを実装すること、もうひとつは、ゲスト計算機毎
にNEMO BS環境を提供することである。後者の案
は、一種のMobile IPv6プロキシのような運用にな
る。現在の実装では後者を実現することはできない
が、独立したモバイルネットワークプレフィックス
をひとつの計算機で独立して運用することは理論上
可能である。ゲスト計算機の変更を避けつつ、ゲス
ト計算機単位でのマイグレーションができる利点が
ある。

7.3 実装上の問題
今回の実験では実装上の制限に起因すると思われ

る問題にも遭遇した。
まず、仮想化環境のために利用したXen 3.2では、

仮想計算機識別子 (VMID)の上限問題が発生した。
VMIDは、仮想計算機が生成されたときに割り当て
られる、ホスト計算機上でのユニークな数値である。
新しく生成された仮想計算機には、過去に利用された
最大のVMID+1の値が割り当てられるので、VMID
は単調に増加する。ライブマイグレーションが実行
されると、移動先のホスト計算機では、移動してき
た仮想計算機に対して新しい VMIDを割り当てる。
しかし、Xen では VMIDの上限が 128 となってお
り、これを越えるとライブマイグレーションに失敗
する。
ライブマイグレーションを利用するためには、ゲ

スト計算機のストレージ (起動パーティションを含
む)をすべてネットワークストレージとして運用しな
ければならない。今回 Linuxオペレーティングシス

テムが提供している、NFSルートパーティションか
らの OS起動の仕組みを利用したが、Linux用 NFS
はまだ IPv6をサポートしていない。逆に、NEMO
BSの実装として利用した NEPLは IPv6通信しか
サポートしていない。NFSの IPv6化、NEMO BS
の DSMIPv6[13]対応などで、IPバージョン非依存
の環境へ移行していく必要がある。

8 まとめ
今後到来するクラウド環境において、計算機資源
の流動性確保が重要な技術となる。仮想計算機のラ
イブマイグレーション技術は、そのような技術の候
補である。現在のライブマイグレーション技術では、
移動先が同一ネットワーク内の別のホスト計算機に
限定されている。これを別リンク、遠隔のネットワー
クに移動できれば、計算機資源をより流動的に管理
できる。本論文では、仮想化技術と IP移動通信技術
を用いて、リンクを共有していない複数のホスト計
算機間でゲスト計算機を移動させる手法を提案した。
ゲスト計算機の移動が同一ネットワークに限定され
るのは、ホスト計算機が提供するネットワーク環境
が、ホスト計算機が接続している物理ネットワーク
に依存するためである。IP移動通信技術を使い、ホ
スト計算機の接続ネットワークに関わらず、常に固
定のネットワーク環境をゲスト計算機に提供するこ
とで、リンクを越えたマイグレーションを可能にし
た。提案技術は実際のネットワーク環境を用いて運
用され、手法が実現可能であることを示した。
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