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1 概要

DDNSやCoDoNSと呼ばれるDHTベースのDNS
互換サービスが提案されている。本論文では、これ

を DNSと比較し、それぞれの利点と欠点を評価し
た。DNSと比べ、DHTベースのシステムは、攻撃
者がノードを選択的にダウンさせられるという状況

における安定性 (resilience)が高い。一方、オーバー
レイ上の経路選択のメカニズムの都合で、ランダム

なノード故障に対しては DHTは必ずしも有利であ
るとは言えない (但し、静的な環境において)。

一方、名前キャッシュの有効性を決定づける仕組

みが DNSと DHTで全く異なることも示している。
DNSではローカルな名前問い合わせの出現頻度と名
前空間木の分岐数 (厳密にはそのゾーンを referする
問い合わせの出現頻度) によりキャッシュの有効性が
決定づけられる。これに対して、DHTではグローバ
ルな名前問い合わせの出現頻度とシステムのノード

数によりキャッシュの有効性が決定づけられる。

ここでは、最新のDNSと最新のDHTの比較、と
いうよりは、それらのノード間のリンクの構成の方

法 (構造)が決定づけるシステムの安定性とキャッシュ
の有効性を評価している。また、比較のためのアル

ゴリズムには Chordが採用されている。

2 定性的な議論

この論文で評価しているのは、安定性と性能であ

る。ノード間の構造は安定性と性能に次のようにか

かわっている。

ノード間の構造による効果、という視点に立つと、

ノード間の経路の冗長性とキャッシュの効果による

経路の短縮がそれぞれ安定性と性能にかかわる効果

である。

経路の冗長性では DNS が有利である。ここで、
キャッシュが一切存在しないと仮定してDNSとDHT
を比較する。

DNSでは、合計 i段の問い合わせ (名前空間木の
深さが i)において、それぞれの段 iを担うノード数

の積が、ルートから目的の名前へ辿りつく経路の数

となる。つまり、組み合わせのうち 1つでも活きて
いれば問い合わせは成功する。一方、DHTで仮に i

ホップの問い合わせを行うとしても、途中で経路の

袋小路に迷い込む可能性がある。例えば、経路の途

中に選択したノードの隣接ノードが全てダウンして

いた場合は、経路を戻り異なる経路を辿れば問い合

わせが成功する可能性があるにもかかわらず、問い

合わせが失敗してしまう。

また、キャッシュの効果はDNSでは名前空間木に
対して利くため、有名な名前の親については経路短

縮効果が大きくなる (NS referral)。一方、DHTでは
名前は全てハッシュ関数にかけるため、個々の名前

単位でキャッシュの効果が発生する。その結果、全世

界的に問い合わせ頻度の高い名前については、経路

の途中でキャッシュに当たる可能性が高くなる。た

だし、DHTを構成するノード数が増えれば増えるほ
ど権威を持つノードまでの経路長が長くなり、キャッ

シュに当たる可能性が増えたとしても相対的には問

い合わせの性能は劣化する。

3 評価手法

評価のメトリックには、次の 3 つを用いている。
これらのメトリックからわかる通り、この研究では

L7の構造のみを検討している。

Data Failure Rate: 権威を持つノードの故障によ

る問い合わせ失敗の比率

Path Failure Rate: 権威を持つノードが少なくと

も一つ利用可能であるにもかかわらず、経路上

のノードが利用できないための問い合わせ失敗

の比率

Path Lengths: 成功した問い合わせにおいて、問

い合わせを行うのに費やしたホップ数

また、評価の前提となる問い合わせの性質を決める

ために、著者らが独自に収集したDNSのトラフィッ
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クを利用している。このトラフィックはDNSの性質
解析と、DNS/DHTのシミュレーション環境の入力
として使われる。ただし、DHT においてはネット
ワーク全体での問い合わせ頻度がキャッシュの効果

に影響する。この影響を見積るため、評価のために

着目するクライアントからはトラフィックから得ら

れる問い合わせの列をそのまま発行し、その他のク

ライアントにはトラフィックから得られる問い合わ

せの頻度を保存したランダムな問い合わせを発行す

る。ただし、ここで名前ごとの問い合わせの頻度が

全世界で共通であるという仮定を置いている。

安定性への影響を評価するために、独自開発のシ

ミュレータを用いている。シミュレータでは、キャッ

シュ機能を無効にした評価と有効にした評価を比較

することで、キャッシュの効果と構造自体が持つ安定

性への効果を分離している。DNSではトレースから
得られる名前サーバをノードとして設定し、DHTで
は経路の底 (base of the ring)が 2, 4, 8となる 1024～
65536ノードのリングを構築し、全ての名前を insert
した。それぞれにおいて、ランダムあるいは任意の

ノードを無効として、トレースと同じ入力があった

場合の問い合わせの成功 (および経路長)と失敗 (お
よびその理由)を記録した。

4 解析モデル

このモデルとシミュレーショントレースとが符合

するか検証している。とりあえず省略。

5 評価結果

5.1 利用可能性

ランダムな故障に対して、DNSにおいては path
failure rate のほうが data failure rateよりも低いの
に対して、DHTにおいては逆の結果となった (Fig.
2および 3)。DNSにおいてはより上位のゾーンは多
数のレプリカを持っており、path failureは相対的に
おこりにくいと考えられる。一方DHTにおいては、
経路長の平均が相対的に長く、また利用可能な経路

が全て活用されていないという理由があると考えら

れる。

なお、これらの結果はノード数とはそれほど大き

く影響しないとしている。DNSについてはノード数
が変化しても、あるゾーンを構成するノードが失敗

する可能性は変わらない。一方 DHTの場合、ノー
ド数が大きくなると経路長も長くなるため失敗の可

能性が上がる効果があるが、この効果は経路の選択

肢が増えることにより相殺される。

また、Fig.6および 7は、ノードのランダム故障に
対して、成功した問い合わせの経路長の変化の割合

を示している。1DNSでは、故障率 10%においては
約 30%の問い合わせが 1つ余分な問い合わせを行っ
ている。DHTは、DNSに比べて経路長の増分が大
きくなる傾向がある。これは DHTの経路長の平均
がDNSに比べて長いためである。実際のDHTでは
それぞれの経路を定期的にモニタし、故障したノー

ドを経路から取り除く。その場合 DHTと比較でき
る程度の経路長の増分になるという [文献 12]。

Table IIIは DNSと DHTの問い合わせ失敗の比
率を示している ( DHTは 8192ノードの 10%が問い
合わせを発行する条件)。DNSにおいては、Cacheの
効果は Path Failureの低減としてあらわれる。仮に
90%のノードが落ちていたとしても、Path Failure
は 17.59%であるという (!)。しかし、Data Failure
はほとんど改善しない。

一方、DHTにおいては Cacheを有効にすること
で、Path FailureとData Failureの両方が少しづつ
改善する。Data Failureおよび Path Failureの改善
効果は偶然経路上にキャッシュがある場合のみに発

生する。特に、Path Failureの改善効果は、問い合
わせ経路上に対象となるデータのキャッシュが存在

し、かつキャッシュの存在するノードとそのデータ

に権限を持つノードとの間の Pathが不良な場合の
み発生する。

また、悪意を持った攻撃に対する評価は、100、500、
1000ノードを恣意的に選択し、3～24時間停止した
場合の Path Failure を評価している2。DNSではツ
リーの上位のノードを選択して攻撃されたとし、停

止させている。停止ノード数が 100ノード程度の場
合はTLDや SLDのNS cacheにより Failureの比率
がかなり低く抑えられる反面、500～1000と増加す
るにつれ大幅に failure rateが増大する。一方、DHT

1doi:どうやら問い合わせタイムアウトはコストとして算定さ
れていない模様

2停止中の Path Failure のみを評価している？
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では連続した領域のノードを停止させているが、停

止する台数の増加による影響は小さい。

5.2 キャッシュと性能

(時間切れにつき御免)

DNS: Fig. 9: サブドメインを持つ数とキャッシュ
ヒット率の散布図。Fig. 10: NS referralの到着頻度
とキャッシュヒット率の散布図。問い合わせ応答に

含まれる NS Referralによりキャッシュが refreshで
きるので、頻繁に利用される名前を含むゾーンほど

キャッシュの有効性が上がる。

DHT: Fig. 11: 問い合わせホップ数の分布 (クラ
イアントの比率変化、ノード数固定)。Fig. 12: 問
い合わせホップ数の分布 (クライアントの比率固定、
ノード数変化)。Fig. 13: 問い合わせホップ数の分
布 (クライアントの数固定、ノード数変化)。少ない
レコードに対する問い合わせをたくさん処理するの

であれば普通の cache /w たくさんのリゾルバクラ
イアント in DHT で足りるが、逆にたくさんのレ
コードを少ないリゾルバがアクセスする環境では、

proactive cacheなどを使わないとキャッシュの効果
がでづらい。Fig.13 220nodesはキャッシュの効果が
ほとんどない分布。
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